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Abstract: The rapid expansion of emerging technologies and the rise of the metaverse as a new 

generation of digital interaction have brought about profound transformations in the healthcare 
sector. Services such as telemedicine, virtual reality–based therapies, and virtual clinics are 

increasingly being developed and delivered within this environment. While these innovations offer 

significant opportunities to improve the quality of care and enhance access to healthcare services, 
they simultaneously involve the large-scale generation, processing, and exchange of patients’ health 

data, giving rise to serious legal challenges. Health data, due to their personal, highly sensitive, and 

in some cases irreplaceable nature, enjoy the highest level of importance within legal systems, and 

any violation or misuse of such data may severely undermine human dignity and patients’ right to 
privacy. Nevertheless, the metaverse, owing to its technical complexity, cross-border nature, lack of 

transparency in data ownership, and the weaknesses of digital informed consent mechanisms, faces 

substantial legal gaps and ambiguities in the protection of health data. This study adopts an 
analytical–descriptive methodology combined with a comparative approach to examine the legal 

framework governing health data protection in the metaverse, drawing on international instruments 

and selected national legal systems. The findings indicate that existing legal frameworks are 

insufficient to address the complexities of the metaverse, highlighting the inevitable need for the 
development of specific and up-to-date regulations to effectively safeguard patients’ privacy in this 

emerging digital space. 
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 یمقاله پژوهش
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 های سلامت در متاورس؛ وضعیت حقوقی حفاظت از داده
 فرصتی نوین یا تهدیدی برای حریم خصوصی بیماران
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 چکیده: 

عنوان نسل جدید تعاملات دیجیتال، تحولات عمیقی در حوزه سلامت ایجاد کرده است؛ های نوین و ظهور متاورس بهگسترش فناوری
ای در این فضا صورت فزایندههای مجازی بههای مبتنی بر واقعیت مجازی و کلینیکمدیسین، درمانای که ارائه خدماتی مانند تلهگونهبه

زمان کنند، اما همکیفیت و دسترسی به خدمات درمانی فراهم می ارتقاءهای نوینی برای . این تحولات، اگرچه فرصتدر حال توسعه است
های سلامت به دلیل های جدی حقوقی را نیز به همراه دارند. دادههای سلامت بیماران، چالشبا تولید، پردازش و تبادل گسترده داده

ای حقوقی برخوردارند و هرگونه نقض یا هماهیت شخصی، حساس و گاه غیرقابل جایگزین بودن، از بالاترین سطح اهمیت در نظام
طور جدی مخدوش سازد. با این حال، فضای متاورس به دلیل تواند کرامت انسانی و حریم خصوصی بیماران را بهها میسوءاستفاده از آن

دیجیتال، با خلأها و ها و ضعف نظام رضایت آگاهانه هایی نظیر پیچیدگی فنی، ماهیت فرامرزی، نبود شفافیت در مالکیت دادهویژگی
-گیری از روش تحقیق تحلیلیهای سلامت مواجه است. پژوهش حاضر با بهرهدر زمینه حفاظت از داده یتوجهقابلابهامات حقوقی 

های حقوقی المللی و نظامهای سلامت در متاورس در اسناد بینتوصیفی و رویکرد تطبیقی، به بررسی وضعیت حقوقی حفاظت از داده
های حقوقی موجود پاسخگوی دهد که چارچوبکند. نتایج پژوهش نشان میها و پیامدهای آن را تحلیل میرداخته و چالشمنتخب پ
ناپذیر های متاورس نبوده و ضرورت تدوین مقررات خاص و روزآمد برای تضمین حریم خصوصی بیماران در این فضا امری اجتنابپیچیدگی

 .است

 .هاداده از حفاظت مدیسین،تله بیماران، حقوق خصوصی، حریم سلامت، هایداده متاورس، کلمات کلیدی:
 

 .دارند را غیرتجاری صورتبه حاضرمقاله  روی کار و جزئی تغییر مجدد، ترکیب توزیع، اجازه مجله، این خوانندگان

 .باشدمی نویسنده به متعلق مقاله، این انتشار حقوق تمامی  ©
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 بیماران خصوصی حریم برای تهدیدی یا نوین فرصتی متاورس؛ در سلامت هایداده از حفاظت حقوقی ضعیتو 3/نعنایی 
 

 مقدمه
های سلامت تبدیل شده است. استفاده گسترده از های تغییر در نظامترین محرکهای اخیر به یکی از مهمتحول دیجیتال در دهه

های پزشکی، تسهیل ارتباط و با هدف بهبود مدیریت داده« سلامت الکترونیک»های اطلاعات و ارتباطات، ابتدا در قالب فناوری
هایی های شتابان در حوزهات درمانی و افزایش کارایی نظام سلامت شکل گرفت. با این حال، پیشرفتدهنده خدممیان بیمار و ارائه

به الگوهای  سن تیساز گذار از سلامت الکترونیک چین، زمینههمچون واقعیت مجازی، واقعیت افزوده، هوش مصنوعی و بلاک
شوند. متاورس با ایجاد شناخته می« مبتنی بر متاورس سلامت»نوینی از سلامت دیجیتال شده است که امروزه تحت عنوان 

ای متفاوت از ارائه و دریافت خدمات درمانی را فراهم ساخته و مرزهای فیزیکی بعدی تعاملی و فراگیر، امکان تجربههای سهمحیط
 های سلامت را تا حد زیادی از میان برداشته است.و زمانی مراقبت

های مجازی که آن در خدمات درمانی، اشکال نوینی از مراقبت پزشکی را پدید آورده است. کلینیکظهور متاورس و نفوذ تدریجی 
شناختی مبتنی بر واقعیت مجازی های روانکنند، درمانها از طریق آواتارهای دیجیتال با یکدیگر تعامل میبیماران و پزشکان در آن

های بخشی بیماران در محیطو نیز آموزش و توان پس از سانحه برای اختلالاتی نظیر اضطراب، فوبیا و اختلال استرس
روند. این تحولات، ضمن هایی از کاربردهای رو به گسترش متاورس در حوزه سلامت به شمار میشده، تنها نمونهسازیشبیه

بخشند. با این حال، ها، کیفیت تشخیص و درمان را نیز ارتقا میافزایش دسترسی بیماران به خدمات تخصصی و کاهش هزینه
های سلامت است که خود پیامدهای حقوقی و آوری و پردازش حجم عظیمی از دادههایی مستلزم جمعگیری از چنین فناوریبهره

 به همراه دارد. یتوجهقابلاخلاقی 

یستی، ژنتیکی، روانی ای گسترده از اطلاعات زشوند و دامنههای شخصی محسوب میترین انواع دادههای سلامت از حساسداده
توانند اطلاعاتی عمیق سازند، بلکه میتنها وضعیت جسمی و روانی فرد را آشکار میها نه. این دادهگیرندیبرمو رفتاری افراد را در 

 های پزشکی متعارف،درباره سبک زندگی، ترجیحات شخصی و حتی آینده سلامت فرد ارائه دهند. در فضای متاورس، علاوه بر داده
طور مستمر ثبت و گیری نیز بههای هیجانی و الگوهای تصمیمهای رفتاری حاصل از تعاملات کاربران، حرکات بدن، واکنشداده

زنی و های سلامت را دوچندان کرده و خطر نقض حریم خصوصی، تبعیض، برچسبشوند. همین امر حساسیت دادهتحلیل می
 دهد.افزایش میسوءاستفاده تجاری از اطلاعات بیماران را 

از حریم خصوصی های حقوقی موجود توانایی حمایت مؤثر اصلی پژوهش حاضر این است که آیا چارچوب مسألهدر چنین شرایطی، 
ها را در فضای متاورس دارند یا خیر. قوانین و مقررات فعلی عمدتا  در بستر سلامت های سلامت آنبیماران و حفاظت از داده

های خاص متاورس، از جمله ماهیت فرامرزی، عدم تمرکز، اند و کمتر به ویژگیتدوین شده سن تییجیتال الکترونیک و فضای د
های حقوقی ، این تردید جدی وجود دارد که نظامروینااند. از های فنی آن توجه داشتههای فناوری و پیچیدگینقش پررنگ شرکت

 رو باشند.بتنی بر متاورس روبههایی بنیادین در مواجهه با سلامت مموجود با چالش

های سلامت در متاورس چگونه است و چه خلأها بر این اساس، سؤال اصلی پژوهش آن است که وضعیت حقوقی حفاظت از داده
رغم تأکید بر های حقوقی کنونی، بههایی در این زمینه وجود دارد؟ فرضیه پژوهش بر این مبنا استوار است که چارچوبو چالش
های متاورس کفایت لازم را ندارند و نیازمند گویی به پیچیدگیهای حساس، برای پاسخایت از دادهیم خصوصی و حماصل حر

 بازنگری و تدوین مقررات خاص و روزآمد هستند.

های حقوقی موجود در حمایت از نوآوری این پژوهش در تمرکز بر پیوند میان متاورس و حقوق سلامت و بررسی انتقادی ظرفیت
ویژه در نظام حقوقی ایران، کمتر مورد توجه قرار ای که هنوز در ادبیات حقوقی، بههای سلامت بیماران نهفته است؛ حوزهادهد

های مبتنی بر متاورس در سلامت، ضابطه فناوریشود که توسعه بیگرفته است. ضرورت انجام این پژوهش نیز از آنجا ناشی می
ناپذیری برای حریم خصوصی و کرامت انسانی بیماران به همراه داشته واند پیامدهای جبرانتبدون چارچوب حقوقی مناسب، می
گیری از رویکرد تطبیقی انجام شده است. بدین منظور، توصیفی و با بهره - صورت تحلیلیباشد. روش تحقیق در این مقاله به
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های حقوقی منتخب المللی و نظامصوصی، اسناد بینهای سلامت و حریم خضمن تحلیل مفاهیم و مبانی نظری مرتبط با داده
های سلامت در متاورس و اند تا در نهایت، تصویری روشن از وضعیت حقوقی حفاظت از دادهمورد بررسی و مقایسه قرار گرفته

 راهکارهای تقنینی مناسب ارائه شود.

 مبانی نظری -1
سازد. در ها فراهم میو ارزیابی یافته مسألهمبانی نظری هر پژوهش حقوقی، چارچوب مفهومی و تحلیلی لازم را برای فهم دقیق 

کنند، تبیین مفاهیم های پیشرفته با حقوق بنیادین انسان تلاقی پیدا میکه در آن فناوری ای نوظهور همچون متاورس سلامتحوزه
های سلامت و حریم خصوصی از اهمیتی دوچندان برخوردار است. بدون اتکا به مبانی حفاظت از داده های حاکم برپایه و نظریه

پذیر نخواهد های سلامت در متاورس و سنجش کفایت یا ناکارآمدی قواعد موجود امکاننظری روشن، تحلیل وضعیت حقوقی داده
ها و اصول حقوقی مرتبط ترین نظریهکلیدی و سپس به بررسی مهمشناسی اصطلاحات رو، در این بخش ابتدا به مفهوماین بود. از

های بعدی مقاله فراهم ای منسجم برای تحلیلشود تا زمینههای سلامت و خودمختاری بیمار پرداخته میبا حریم خصوصی، داده
 آید.

 شناسیمفهوم -1-1
 دهند پرداخته خواهد شد:در این قسمت ابتدا به تبیین مفاهیمی که متغیرهای بحث را تشکیل می

توان آن را یک فناوری یا واجد ابعاد فنی و حقوقی است و صرفا  نمی زمانهمای، رشتهعنوان مفهومی میانمتاورس به متاورس:
گرایی شود که از طریق همبعدی، تعاملی و پایدار اطلاق میپلتفرم دیجیتال تلقی کرد. از منظر فنی، متاورس به محیطی مجازی، سه

زمان کاربران را فراهم ن حضور و تعامل همچین، امکاهایی نظیر واقعیت مجازی، واقعیت افزوده، هوش مصنوعی و بلاکفناوری
جهانی مستقل با قواعد، اقتصاد و تدریج به زیستتنها بازنمایی دیجیتال واقعیت فیزیکی است، بلکه بهسازد. این فضا نهمی

 یتمسؤولقلمرو، صلاحیت و  سن تیشود. از منظر حقوقی، متاورس چالشی جدی برای مفاهیم های خاص خود تبدیل میهویت
گیرند که نه کاملا  واقعی و نه صرفا  مجازی است و مرزهای جغرافیایی در کند، زیرا روابط حقوقی در محیطی شکل میایجاد می

فضای »عنوان یک شود که متاورس بهها موجب می. این ویژگی(Arora, 2024: 41)دهند آن کارکرد کلاسیک خود را از دست می
 .(Brownsword, 2022: 118)تعریف مفاهیم حقوقی موجود باشد نیازمند باز« گری نوینتنظیم

شود که به وضعیت جسمی، روانی یا ذهنی یک شخص ای از اطلاعات اطلاق میهای سلامت به مجموعهداده های سلامت:داده
ها صرفا  محدود به دادهشوند. این حقیقی مربوط بوده و از طریق ارائه خدمات درمانی، تشخیصی یا مراقبتی تولید یا پردازش می

های های هوشمند سلامت و محیطهای تولیدشده توسط ابزارهای پوشیدنی، سامانهنیستند، بلکه شامل داده سن تیسوابق پزشکی 
کنند و از طریق تعاملات کاربر با های سلامت ماهیتی پویا و پیوسته پیدا میشوند. در بستر متاورس، دادهدیجیتال تعاملی نیز می

بینی وضعیت سلامت فرد ها، تحلیل و پیششوند. همین پیوستگی و حجم بالای دادهای تولید میصورت لحظهحیط مجازی بهم
های بنیادینی درباره حدود کند و پرسشسازد، اما در عین حال مرز میان مراقبت درمانی و نظارت دائمی را تضعیف میرا ممکن می

 .(Bujosa Vadell & Mansour, 2024: 87)سازد یها مطرح ممشروع پردازش این داده

تواند پیامدهای ها میهای شخصی هستند که افشای آنای از دادههای حساس شخصی، زیرمجموعهداده: های حساس شخصیداده
شناختی در وانهای رهای ژنتیکی و دادههای سلامت، دادههای اساسی افراد به همراه داشته باشد. دادهجدی برای حقوق و آزادی
شوند که عمیقا  با شخصیت، شأن و آینده فرد گره هایی از هویت انسان مربوط میگیرند، زیرا به جنبهکانون این دسته قرار می

های رفتاری و زیستی، های سلامت با دادهشود، چراکه ترکیب دادهها تشدید میاند. در فضای متاورس، حساسیت این دادهخورده
برداری زنی و بهرهکند. چنین وضعیتی خطر تبعیض، برچسبگر از کاربران را فراهم میبینیهای دقیق و پیشپروفایل امکان ترسیم

ها را برجسته های حساس را افزایش داده و ضرورت حمایت مضاعف حقوقی از این دسته دادهتجاری یا حتی سیاسی از داده
 .(Dean Armstrong et al., 2023: 152)سازد می



 بیماران خصوصی حریم برای تهدیدی یا نوین فرصتی متاورس؛ در سلامت هایداده از حفاظت حقوقی ضعیتو 5/نعنایی 
 

های حقوقی مدرن اند که در بطن نظامپیوستههمحریم خصوصی و کرامت انسانی مفاهیمی به: حریم خصوصی و کرامت انسانی
جایگاه بنیادین دارند. حریم خصوصی صرفا  به معنای مصونیت از مداخله غیرمجاز نیست، بلکه ناظر بر حق فرد در کنترل اطلاعات 

کند که انسان هرگز به ابزاری برای اهداف هاست. کرامت انسانی نیز اقتضا میسی دیگران به آنمربوط به خود و تعیین حدود دستر
شوند، خطر های قابل پردازش تبدیل میکه بدن و ذهن انسان به داده اقتصادی یا فناورانه تقلیل نیابد. در محیط متاورس سلامت

تنها یک الزام فنی یا های سلامت در این فضا نهرو، حفاظت از حریم خصوصی دادهاین یابد. ازانگاری انسان افزایش میشیء
 .(Brownsword, 2022: 64)اداری، بلکه تجلی عملی احترام به کرامت انسانی است 

رس با های سلامت، در متاوعنوان یکی از ارکان مشروعیت پردازش دادهرضایت آگاهانه دیجیتال به: رضایت آگاهانه دیجیتال
 کهیدرحالهای مفهومی و عملی جدی مواجه است. رضایت در معنای حقوقی خود مستلزم آگاهی، اختیار و امکان عدول است، چالش

ها، تحقق واقعی این عناصر های ثانویه دادهو پردازش شفاف های متاورسی، شرایط استفاده طولانی و غیرمعماری پیچیده پلتفرم
یابد و بیش از آنکه شده تقلیل میطراحیین فضایی، رضایت کاربر اغلب به یک اقدام صوری و از پیشکند. در چنرا تضعیف می

 سن تیدهد که مفهوم دهنده خدمات است. این وضعیت نشان میبیان اراده آزاد باشد، نتیجه عدم توازن قدرت میان کاربر و ارائه
 ,Arora)گویی به الزامات متاورس سلامت کافی نیست و نیازمند بازتعریف و تقویت هنجاری است خرضایت آگاهانه برای پاس

2024: 133). 

 های سلامتمبانی نظری حفاظت از داده -1-2

 بیماران و فضای متاورس پرداخته خواهد شد: در این قسمت به تبیین نظریات مرتبط با حریم خصوصی

های سلامت، بر این های اساسی حفاظت از دادهعنوان یکی از بنیانق بر حریم خصوصی بهنظریه حنظریه حق بر حریم خصوصی: 
ویژه در خصوص اطلاعات شخصی و حساس ای مصون از مداخله غیرموجه دیگران، بهفرض استوار است که هر فرد حق دارد حوزه

ز سطح منع افشای اطلاعات فراتر رفته و به حق کنترل ویژه متاورس، این نظریه اخود، داشته باشد. در بستر سلامت دیجیتال و به
تنها بازتاب وضعیت جسمی های متاورسی نههای سلامت در محیطیابد. دادههای سلامت گسترش میفعال فرد بر چرخه حیات داده

را به تعرضی  دهند و همین امر، نقض حریم خصوصییا روانی فرد هستند، بلکه بخشی از هویت دیجیتال او را نیز شکل می
های سلامت در متاورس مستلزم بازتعریف دامنه حریم کند. از این منظر، حمایت حقوقی از دادهمستقیم به شخصیت فرد تبدیل می

سنگ تعرض به تمامیت شخصی فرد در فضای فیزیکی های سلامت، همخصوصی و پذیرش این واقعیت است که تعرض به داده
 .(Ross, 2025: 92)است 

های های شخصی، از جمله دادهکوشد با نسبت دادن نوعی حق مالکانه به دادهها مینظریه مالکیت داده ها:مالکیت داده نظریه
یابد، ها فراهم کند. این نظریه در فضای متاورس سلامت اهمیت مضاعفی میای برای کنترل حقوقی مؤثرتر آنسلامت، زمینه

های هوش مصنوعی و خلق ارزش اقتصادی تبدیل گر، توسعه الگوریتمبینیهای پیشحلیلها به منبعی ارزشمند برای تزیرا داده
سازد، ها را فراهم میها به بیمار، امکان اعمال حق انتقال، محدودسازی یا حتی منع پردازش دادهاند. نسبت دادن مالکیت دادهشده

ها مواجه است. در متاورس، نقش مشترک بازیگران متعدد در تولید آنها و هایی مانند ماهیت غیرمادی دادهاما در عین حال با چالش
ها هستند و همین امر، مفهوم مالکیت انحصاری را با تردید مواجه ها و فناوریهای سلامت اغلب حاصل تعامل بیمار با پلتفرمداده
گیری درباره ناسایی جایگاه برتر بیمار در تصمیمعنوان ابزاری تحلیلی، بر ضرورت شها بهکند. با این حال، نظریه مالکیت دادهمی

 .(Salami & Islam, 2025: 143)های سلامت تأکید دارد سرنوشت داده

ها تمرکز دارد و هدف آن جلوگیری از دسترسی نظریه امنیت اطلاعات بر حفاظت فنی و سازمانی از داده نظریه امنیت اطلاعات:
شرط تحقق تنها یک الزام فنی، بلکه پیشهای سلامت، امنیت اطلاعات نههاست. در حوزه دادهغیرمجاز، افشا، تغییر یا نابودی داده
های سلامت در بسترهای غیرمتمرکز، مبتنی بر هوش مصنوعی که داده شود. در محیط متاورسحقوق بنیادین بیماران محسوب می

ها یابد. ضعف در امنیت دادهطور چشمگیری افزایش میهشوند، سطح تهدیدات امنیتی بچین پردازش میو گاه بر فناوری بلاک
رو، نظریه امنیت اطلاعات این های جسمی یا روانی بیماران منجر شود. ازتواند به نقض گسترده حریم خصوصی و حتی آسیبمی
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« فرض و در طراحیامنیت پیش»سازی اصل در متاورس سلامت صرفا  به معنای اتخاذ تدابیر فنی نیست، بلکه مستلزم نهادینه
 .(Bhattathiri, 2025: 201)عنوان یک تعهد حقوقی است به

گیری آزادانه و اصل خودمختاری بیمار یکی از اصول بنیادین حقوق سلامت است که بر حق فرد در تصمیم اصل خودمختاری بیمار:
رو ای روبههای تازههای مرتبط با آن تأکید دارد. در متاورس سلامت، خودمختاری بیمار با چالشآگاهانه درباره بدن، سلامت و داده

ها از درک گیرد که پیچیدگی فنی آنهایی صورت میهای سلامت اغلب در محیطگیری درباره پردازش دادهشود، زیرا تصمیممی
توانند های کلان میهای درمانی مبتنی بر دادههای هوش مصنوعی، تصمیمات خودکار و توصیهکاربران عادی فراتر است. الگوریتم

ایی مستلزم شفافیت در فرایندهای پردازش داده، تدریج نقش اراده بیمار را کمرنگ کنند. حفظ خودمختاری بیمار در چنین فضبه
امکان مداخله و اعتراض بیمار و جلوگیری از جایگزینی تصمیم انسانی با تصمیم فناورانه است. از این منظر، اصل خودمختاری 

 ,Vemula) رودهای سلامت مبتنی بر متاورس به شمار میتنها یک ارزش اخلاقی، بلکه معیاری برای سنجش مشروعیت نظامنه

2025: 76). 

 های سلامتکاربرد متاورس در حوزه سلامت و داده -2

 دهنده دگرگونی عمیق در شیوه ارائهورود متاورس به حوزه سلامت، صرفا  به معنای استفاده از یک فناوری نوین نیست، بلکه نشان
های های سلامت است. در این فضا، تعاملات درمانی، آموزشی و مدیریتی در قالب محیطخدمات درمانی و تولید و پردازش داده

گردند. بررسی کاربردهای متاورس های سلامت به عنصر محوری این تحولات بدل میشوند و دادهمجازی فراگیر بازتعریف می
سازد و از سوی دیگر، کیفیت و دسترسی به خدمات درمانی را آشکار می ارتقاءآن برای های در حوزه سلامت، از یک سو ظرفیت

 کند.های سلامت را نمایان میهای حقوقی مرتبط با حفاظت از دادهای از چالشابعاد تازه

 مصادیق استفاده از متاورس در سلامت -2-1
زمان میان عدی و همب دود سلامت الکترونیک به تعاملات فراگیر، سهمدیسین در متاورس بیانگر گذار از ارتباطات دوبعدی و محتله

های پزشکی نیست، بلکه بر تجربه دهنده خدمات درمانی است. در این فضا، ارتباط درمانی صرفا  مبتنی بر انتقال دادهبیمار و ارائه
و دقت تشخیصی را افزایش دهد. با این  تواند اعتماد، درک متقابلشود که میحضور مشترک در یک محیط مجازی استوار می

های زیستی و رفتاری بیمار است و مرز میان مراقبت درمانی و پایش دائمی حال، این سطح از تعامل مستلزم پردازش پیوسته داده
اعمال  ها وای، امنیت دادهحرفه مسؤولیتهایی همچون تعیین مدیسین متاورسی چالشکند. از منظر حقوقی، تلهرا تضعیف می

های دهد که توسعه این شیوه درمانی بدون بازنگری در چارچوبسازد و نشان میقوانین ملی در محیطی فرامرزی را برجسته می
 .(Marwood, 2025: 118)تواند به تضعیف حقوق بیماران منجر شود های سلامت میحمایتی داده

ترین کاربردهای متاورس در حوزه سلامت به شمار ترین و حساسمدرمانی مبتنی بر واقعیت مجازی یکی از مههای رواندرمان
های ها از طریق بازآفرینی موقعیتهای عمیق روان و هیجانات بیماران سروکار دارند. این درمانروند، زیرا مستقیما  با لایهمی

 ارتقاءد و از این جهت ظرفیت بالایی برای کننزا را فراهم میزا یا آسیبهای اضطرابشده، امکان مواجهه تدریجی با محرککنترل
های های هیجانی، الگوهای رفتاری و پاسخهای تولیدشده در این فرایندها شامل واکنشاثربخشی درمان دارند. در عین حال، داده

ها های پزشکی متعارف است. تحلیل و ذخیره این دادهکند که فراتر از دادهناخودآگاه بیمار است که سطحی از حساسیت را ایجاد می
کاری تواند به نقض حریم خصوصی روانی بیماران و حتی دستهای حقوقی کافی، میبدون تضمین های متاورسی،در محیط

 .(Mallikarjunaiah, 2024: 203)غیرمجاز رفتار آنان منجر شود 

هایی ایمن، تکرارپذیر و عاری از های بالینی در محیطهای درمانی در متاورس امکان تمرین مهارتسازیآموزش پزشکی و شبیه
شوند و واقعی بیماران طراحی میهای واقعی یا شبهها با استفاده از دادهسازیکند. این شبیهطر برای بیماران واقعی را فراهم میخ

های سلامت در طور چشمگیری افزایش دهند. با این حال، استفاده از دادهای کادر درمان را بهتوانند دقت و آمادگی حرفهمی
هایی جدی درباره مشروعیت پردازش ثانویه ها قابلیت بازشناسایی داشته باشند، پرسشویژه زمانی که دادهفرایندهای آموزشی، به
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شود و همین امر ضرورت تعریف ای مبهم میطور فزایندهسازد. در متاورس، مرز میان آموزش، پژوهش و درمان بهها مطرح میداده
 .(Meçik, 2024: 156)سازد سلامت را برجسته میهای قواعد شفاف برای استفاده آموزشی از داده

ارائه خدمات درمانی را به چالش  سن تیعنوان تجلی نهادی متاورس سلامت، ساختارهای های مجازی بهها و بیمارستانکلینیک
ای از خدمات تشخیصی، درمانی و پیگیری را در صورت کاملا  دیجیتال فعالیت کرده و مجموعهتوانند بهکشند. این نهادها میمی

ی تنها ابزار درمان، بلکه زیرساخت اصلهای سلامت بیماران نهیک فضای مجازی یکپارچه ارائه دهند. در چنین محیطی، داده
های متاورسی، خطر نقض امنیت های حساس در پلتفرمشوند. تمرکز حجم عظیمی از دادهعملکرد کل نظام درمانی محسوب می

کند. دهندگان این خدمات مطرح میحقوقی ارائه مسؤولیتهایی اساسی درباره دهد و پرسشو سوءاستفاده تجاری را افزایش می
های ز آنکه صرفا  یک نوآوری فناورانه باشند، آزمونی جدی برای ظرفیت حقوقی نظامهای مجازی بیش ااز این منظر، کلینیک

 .(Jones, 2025: 89)روند شمار میهای بیماران به سلامت در حفاظت از داده

 های سلامت تولیدشده در متاورسانواع داده -2-2

کنند، مانند ضربان گیری و ثبت میهای فیزیکی و زیستی فرد را اندازهشوند که ویژگیهای بیومتریک به اطلاعاتی اطلاق میداده
قلب، فشار خون، الگوهای تنفسی، حرکات چشم و اثر انگشت. در متاورس سلامت، حسگرها و تجهیزات واقعیت مجازی قادر به 

ها فراتر از آورند. اهمیت این دادهو امکان پایش مستمر وضعیت جسمی بیماران را فراهم میها هستند ای این دادهضبط لحظه
های درمانی بینی کرده و الگوریتمتواند روندهای سلامت فردی را پیشها میکاربردهای تشخیصی است؛ زیرا تجزیه و تحلیل آن

های جدی برای حریم خصوصی های بیومتریک، ریسکداده مبتنی بر هوش مصنوعی را هدایت کند. با این حال، حجم و حساسیت
ناپذیری برای سلامت و امنیت فرد به همراه داشته تواند تبعات جبرانها میافشا یا دستکاری این دادهکند، چرا که هرگونه ایجاد می

 .(Kalpokas & Kalpokienė, 2023: 112)باشد 

و الگوهای هیجانی بیماران هستند که در محیط  ها، عاداتبه رفتارها، واکنش های رفتاری و روانی، شامل اطلاعات مربوطداده
شناختی ها امکان تحلیل دقیق الگوهای روانشوند. این دادهآوری میمتاورس از طریق تعاملات دیجیتال و حسگرهای محیطی جمع

ها این داده کهیدرصورتاند. حقوقی و اخلاقی مواجه با ایجاد مخاطرات زمانهمکنند، اما و شناسایی نیازهای درمانی را فراهم می
بینی تصمیمات فرد و های رفتاری، پیشگیری پروفایلتوانند به شکلبدون نظارت و چارچوب قانونی مناسب پردازش شوند، می

های رفتاری و روانی نیازمند تلفیق استانداردهای امنیت های درمانی منجر شوند. تحلیل و حفاظت از دادهحتی دستکاری انتخاب
 .(Johnson, 2025: 145)لاقی مرتبط با حریم خصوصی است اطلاعات و اصول اخ

بینی خطرات بیماری، و الگوهای وراثتی افراد هستند که قابلیت پیش DNAهای ژنتیکی، شامل اطلاعات مربوط به ساختار داده
ها پردازش این دادهآوری و شده را دارند. در متاورس، جمعسازیهای شخصیشناسایی استعدادهای پزشکی و حتی طراحی درمان

گسترده و فوری  صورتبهشود و توانایی تحلیل ژنتیکی های درمانی انجام میسازیهای تشخیصی دیجیتال و شبیهاز طریق سامانه
های ژنتیکی، خطرات جدی در زمینه تبعیض، سوءاستفاده تجاری و افشاهای آید. ماهیت غیرقابل تغییر و حساس دادهفراهم می

 Tot)سازد برجسته میهای مجازی ها را در محیطکند و اهمیت تدوین مقررات ویژه برای حفاظت از این دادهاد میغیرمجاز ایج

& Slakoper, 2021: 77). 

های گروهی و تعاملات تعاملی های اجتماعی، فعالیتهای تعاملات اجتماعی بیماران شامل اطلاعات مربوط به ارتباطات، شبکهداده
های روانی و حتی اثرات ها امکان شناسایی الگوهای ارتباطی، سطح تعامل اجتماعی، حمایتاورس است. این دادهکاربران در مت

ها به دلیل ماهیت ترکیبی و گسترده خود، علاوه بر حریم کنند. با این حال، این دسته از دادهها را فراهم میاجتماعی بیماری
های های سلامت با دادهکنند. در متاورس، ترکیب دادهحقوقی را نیز مطرح می ولیتمسؤخصوصی، مسائل مرتبط با مالکیت داده و 

تواند تصویری جامع از زندگی شخصی فرد ایجاد کند و در صورت سوءاستفاده، پیامدهای جدی برای حقوق بنیادین اجتماعی می
 .(Lee & Lee, 2025: 63)کاربران داشته باشد 
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 های حقوقی مختلفهای سلامت در نظاموضعیت حقوقی حفاظت از داده -3

های قانونی، استانداردهای های حقوقی مختلف، امکان مقایسه چارچوبهای سلامت در نظامبررسی وضعیت حقوقی حفاظت از داده
های حقوقی ، تحلیل تطبیقی نظامکند. با توجه به گستردگی و فرامرزی بودن متاورسحفاظتی و رویکردهای نظارتی را فراهم می

تنها تواند نقاط قوت، ضعف و خلأهای موجود را روشن سازد. این بررسی نهو ایران می متحدهیالاتاالمللی، اتحادیه اروپا، بین
ای روز بردهد، بلکه ضرورت تدوین مقررات خاص و بههای حساس سلامت نشان میتوانایی قوانین فعلی را در مواجهه با داده

 کند.های مجازی را برجسته میحفاظت مؤثر از حریم خصوصی بیماران در محیط

 الملل و اسناد جهانیحقوق بین -3-1

عنوان بخشی از حقوق بنیادین انسان شناخته شده و در اسناد های شخصی بهالمللی، حفاظت از حریم خصوصی و دادهدر سطح بین
ست. اعلامیه جهانی حقوق بشر به صراحت بر حق هر فرد برای مصونیت از مداخله معتبر حقوق بشر و سلامت بازتاب یافته ا

کند و آن را یکی از اصول اساسی کرامت انسانی معرفی غیرمجاز در زندگی خصوصی، خانواده، منزل و مکاتبات شخصی تأکید می
شود، زیرا اطلاعات پزشکی نیز محسوب می های سلامتای برای حفاظت از داده. این حق، پایه(Lamprecht, 2025: 58)کند می

تواند نقض جدی کرامت ها میدهند و افشای غیرمجاز آنها را تشکیل میناپذیر حریم خصوصی آنو زیستی افراد بخش جدایی
 انسانی تلقی شود.

خلات دولتی و غیر المللی حقوق مدنی و سیاسی نیز با تصریح به حق افراد در حفظ حریم خصوصی و محدودیت مدامیثاق بین
. این میثاق، با (Milanez, 2024: 101)های شخصی ایجاد کرده است آور برای حمایت از دادهدولتی، چارچوبی قانونی و الزام

دهندگان خدمات و نهادهای های دیجیتال و سلامت، معیارهایی برای رفتار مشروع ارائهتعمیم مفهوم حریم خصوصی به حوزه
دیجیتال و  سن تیهای المللی عمدتا  بر محیطهای بینآورد. با این حال، متن کنونی میثاق و رویهده فراهم میکننده داآوریجمع

بعدی و فرامرزی مانند متاورس های تعاملی سههای خاص محیططور صریح با ویژگیهای اینترنتی تمرکز دارند و هنوز بهتراکنش
 اند.سازگار نشده

های سلامت، اصول حریم های اخلاقی برای پردازش دادهها و چارچوبنیز با انتشار دستورالعمل (WHO)سازمان جهانی بهداشت 
تأکید  WHO. اسناد (Mooij, 2023: 77)ها را مورد تأکید قرار داده است نه به دادهمسؤولاخصوصی، امنیت اطلاعات و دسترسی 

ردهای حفاظت و با رضایت آگاهانه فرد مورد پردازش قرار گیرند و هرگونه های سلامت باید با رعایت حداکثر استاندادارند که داده
های متاورسی استفاده فراتر از اهداف درمانی یا تحقیقاتی مجاز نباشد. با این حال، این اسناد هنوز فاقد مقررات مشخص برای محیط

شوند. آوری و پردازش میای هوش مصنوعی جمعهای، فرامرزی و در تعامل با سیستمصورت لحظهها بههستند، جایی که داده
های سلامت وجود دارد، اما خصوصی و دادهالمللی یک چارچوب اصولی و عرفی برای حفاظت از حریم بنابراین، در سطح بین

 Shackelford)برد هنجاری رنج می خلأفضای متاورس به دلیل ماهیت نوین، پیچیدگی فناورانه و تعاملات فرامرزی، همچنان از 

et al., 2025: 132) خاص متاورس سلامت وجود دارد  هایدهد که نیاز فوری به توسعه مقررات و دستورالعملنشان می خلأ. این
های دیجیتال تعاملی المللی به محیطصورت مؤثر و جامع تضمین شود و استانداردهای بینتا حفاظت از حریم خصوصی بیماران به

 بند.عدی تعمیم یاب سه

 حقوق اتحادیه اروپا -3-2

 یژهوبههای شخصی، عنوان چارچوبی جامع برای حفاظت از دادهها بهدر نظام حقوقی اتحادیه اروپا، مقررات عمومی حفاظت از داده
مشروط ها را بندی کرده و پردازش آنهای حساس طبقههای سلامت را جزو دادهکند. این مقررات، دادههای سلامت، عمل میداده

ها ای از جمله کسب رضایت آگاهانه، ضرورت پردازش برای اهداف درمانی یا تحقیقاتی و تضمین امنیت دادهبه رعایت الزامات ویژه
های . چنین چارچوبی، با ارائه تعاریف روشن و الزامات مشخص، امکان پایش دقیق استفاده از داده(Findlay, 2025: 102)داند می

ها توسط افراد تأکید کند و در عین حال بر حق دسترسی و اصلاح دادههای احتمالی را فراهم میاز سوءاستفادهسلامت و جلوگیری 
 دارد.
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ها و ها، صحت و امنیت دادهسازی دادهها در فضای دیجیتال بر مبنای شفافیت، محدودیت هدف، حداقلاصول پردازش داده
های سلامت، با هدف مشخص، محدود به کنند که هر گونه پردازش دادهاب میاند. این اصول ایجپذیری طراحی شدهمسؤولیت

. رعایت این اصول نه تنها (Fung et al., 2025: 87)کامل انجام شود های مورد نیاز و با تضمین صحت و امنیت حداقل داده
های دیجیتال سلامت فراهم سامانه اعتماد کاربران به برای حفاظت از حریم خصوصی بیماران ضروری است، بلکه تضمینی برای

دهندگان آورد. همچنین، اصل پاسخگویی و ضرورت مستندسازی هر فعالیت پردازشی، امکان نظارت و بازخواست قانونی ارائهمی
 .(Chen et al., 2024: 133)دهد میها را ارتقا کند و شفافیت در پردازش دادهخدمات را تقویت می

عدی، تعاملی و فرامرزی ب های جدی مواجه است. ماهیت سههای متاورسی با چالشمقررات در محیطبا این حال، اعمال این 
های سلامت در کند. علاوه بر این، دادهها را دشوار میپردازش داده مسؤولیتمتاورس، تشخیص حوزه صلاحیت قانونی و تعیین 

که فرایند کسب رضایت  شوندآوری میرفتاری و زیستی جمعهای ای، مستمر و با حجم وسیعی از دادهمتاورس به شکل لحظه
. چالش دیگر، وجود چندین بازیگر و (Grinhaus, 2024: 74)سازد سازی داده را پیچیده میآگاهانه و اعمال اصول حداقل

ارت متمرکز را محدود کنند و امکان نظهای متفاوت پردازش و تحلیل میهای بیماران را با روشدهنده خدمات است که دادهارائه
های های نوین محیطها در متاورس نیازمند بازنگری و تطبیق با ویژگیسازد. از این منظر، اجرای مقررات عمومی حفاظت از دادهمی

 طور مؤثر تضمین شود.دیجیتال فراگیر است تا حریم خصوصی بیماران به

 وضعیت حقوقی ایران -3-3
عنوان بخشی از کرامت انسانی شده در قانون اساسی است و بهخصوصی از اصول بنیادین حمایتدر نظام حقوقی ایران، حق حریم 

قانون اساسی صراحت دارد که هرگونه تفتیش، بررسی و افشای  22های فردی به رسمیت شناخته شده است. اصل و آزادی
های سلامت نیز در چارچوب کلی حق حریم داده اطلاعات شخصی افراد بدون اجازه قانونی ممنوع است و از این منظر، حفاظت از

آورد های حساس در فضای دیجیتال فراهم میخصوصی قابل تبیین است. این اصل، مبنایی برای ارزیابی مشروعیت پردازش داده
 های نوین، با کرامت انسانی تضاد دارد.دهد که نقض حریم خصوصی بیماران، حتی در بستر فناوریو نشان می

عنوان ابزار کیفری برای مقابله با نقض حریم خصوصی، مقرراتی مشخص را در خصوص دسترسی غیرمجاز ای، بهرایانه رائمجقانون 
کند و به های شخصی و افشای اطلاعات محرمانه وضع کرده است. این قانون امکان تعقیب کیفری متخلفان را فراهم میبه داده

این حال، انگاری کرده است. با های شخصی بدون رضایت مالک داده را جرماده از دادهصراحت هر گونه دسترسی، افشا یا سوءاستف
های تعاملی های محیطای متمرکز است و کمتر به پیچیدگیدیجیتال و رایانه سن تیهای محدوده قانونی این قانون عمدتا  بر فعالیت

 شود.های سلامت میای کاربردی در حفاظت از دادهکه منجر به خلأه بعدی و فرامرزی مانند متاورس پرداخته استسه

هایی برای ارائه خدمات درمانی از طریق های سلامت الکترونیک در ایران، چارچوبها و سیاستنامهعلاوه بر قوانین کیفری، آیین
امنیت اطلاعات و حفظ های سلامت، اند. این اسناد به استانداردسازی فرآیندهای تبادل دادهبسترهای دیجیتال فراهم آورده

کنند. های الکترونیک سلامت را تعیین میگیری از سامانهمحرمانگی بیماران توجه دارند و الزامات فنی و سازمانی لازم برای بهره
سین مدیهای پرونده الکترونیک و خدمات تلهدیجیتال، سامانه سن تیها عمدتا  بر بسترهای نامهها و آیینبا این حال، این سیاست

بعدی و ای، تعاملات سههای لحظههای متاورسی، مانند پردازش دادهها و نیازهای ناشی از محیطتمرکز دارند و به ویژگی
 دهند.های فرامرزی، پاسخ نمیفعالیت

ورس ها و حریم خصوصی، فضای متارغم وجود اصول بنیادین قانونی و مقررات جزئی در حوزه حفاظت از داده، علیآنکهنتیجه 
های موجود فاقد شفافیت و الزامات نامهعنوان محیطی نوظهور، همچنان با خلأهای تقنینی جدی مواجه است. قوانین و آیینبه

های ناشی از تعاملات توانند پاسخگوی پیچیدگیهای سلامت تولیدشده در متاورس هستند و نمیاختصاصی برای مدیریت داده
دهنده ضرورت بازنگری قانونی و ا و نقش بازیگران متعدد در این فضا باشند. این وضعیت نشانهای دادهبعدی، پردازش لحظهسه

 های دیجیتال نوین تضمین شود.تدوین مقررات اختصاصی است تا حفاظت از حریم خصوصی بیماران در محیط
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 ها و تهدیدهای حقوقی متاورس برای حریم خصوصی بیمارانچالش -4
ها، فرامرزی بودن و نقش ای دادهآوری لحظهبعدی، جمعفرد خود از جمله تعامل سههای منحصربهیفضای متاورس، با ویژگ

ای برای حفاظت از حریم خصوصی بیماران ایجاد کرده است. این های حقوقی جدید و پیچیدهگسترده هوش مصنوعی، چالش
های سلامت کند و خطر سوءاستفاده از دادهها را دچار ابهام میو مالکیت داده مسؤولیت، یگذارقانون سن تیمحیط نوین، مرزهای 

های قانونی موجود و ها و تهدیدهای حقوقی متاورس، امکان شناسایی نقاط ضعف چارچوبدهد. بررسی چالشرا افزایش می
 سازد.ر میضرورت تدوین راهکارهای نوآورانه برای حفاظت مؤثر از حریم خصوصی بیماران را آشکا

 های حقوقیچالش -4-1

های حقوقی جهان است. عدم های حقوقی متاورس، فقدان تعریف قانونی روشن از این فضا در اغلب نظامترین چالشیکی از مهم
ر کند و باعث ایجاد ابهام دوجود تعریفی دقیق و واحد، تدوین قواعد حقوقی کاربردی و تعیین حوزه صلاحیت قانونی را دشوار می

تعریفی  خلأ. این (Council of Europe, 2024: 35)شود دهندگان خدمات و بازیگران مختلف در متاورس میارائه مسؤولیت
های طور مؤثر با پیچیدگیاند، نتوانند بهطراحی شده سن تیکه عمدتا  برای فضای دیجیتال  موجب شده است که قوانین موجود

بعدی و تعاملی متاورس سازگار شوند. در حقوق ایران نیز این چالش مشهود است و هیچ چارچوب قانونی اختصاصی های سهمحیط
 را روشن سازد.های سلامت در آن های قانونی برای پردازش دادهبرای شناسایی و تعریف متاورس وجود ندارد که محدودیت

زمان تحت عدی، همب های سههای سلامت تولیدشده در محیطها در متاورس است. دادهچالش دیگر، عدم شفافیت مالکیت داده
که تعیین مالک اصلی داده و حق  های واسطه هستنددهندگان فناوری و شرکتکنترل چندین بازیگر شامل کاربران، ارائه

تواند منجر به ها می. نبود وضوح در مالکیت داده(de Elizalde, 2024: 104)کند ن را دشوار میگیری درباره پردازش آتصمیم
هنوز  گذارقانونمطرح است، زیرا  مسألهاختلافات حقوقی، سوءاستفاده تجاری یا تبعیض علیه بیماران شود. در حقوق ایران نیز این 

 طور شفاف تعریف نکرده است.را به های نوین مانند متاورسلامت در محیطهای حساس سویژه دادههای دیجیتال، بهمالکیت داده

های سلامت، کسب رضایت های کلیدی است. برای مشروعیت پردازش دادهمشکل تحقق رضایت آگاهانه واقعی نیز از دیگر چالش
های ثانویه، امکان فهم کامل و پردازشها های متاورسی، حجم بالای دادهآگاهانه بیمار ضروری است، اما معماری پیچیده پلتفرم

. به عبارت دیگر، رضایت اغلب به شکل (Di Porto & Pollicino, 2025: 59)کند پیامدهای پردازش را برای کاربر محدود می
گیری بیمار کاهش شود و عملا  استقلال تصمیمآوری میشفاف جمع صوری و مبتنی بر پذیرش شرایط استفاده طولانی و غیر

شود، زیرا هیچ مقررات اختصاصی برای تضمین رضایت آگاهانه در یابد. این چالش در نظام حقوقی ایران نیز مشاهده میمی
 های متاورسی وجود ندارد.محیط

ها در متاورس ممکن است در سرورها و کند. دادههای سلامت، پیچیدگی دیگری ایجاد میویژه دادهها، بهپردازش فرامرزی داده
های نظارتی که اختلاف قوانین ملی، استانداردهای امنیتی و شیوه های واقع در کشورهای مختلف ذخیره و پردازش شوندسیستم

قانونی، اعمال حقوق بیماران و تضمین  مسؤولیت. این وضعیت تعیین (Jones et al., 2021: 142)دهد را با هم در تضاد قرار می
های فرامرزی ای وجود دارد، زیرا قوانین ملی در مواجهه با دادهمسألهکند. در ایران نیز چنین رعایت حریم خصوصی را دشوار می

ها در این شرایط نیازمند بازنگری قانونی است. های مشخصی برای متاورس ندارند و حفاظت از دادهها و دستورالعملمحدودیت
ها وصی بیماران، از فقدان تعریف قانونی و شفافیت مالکیت دادههای حقوقی متاورس برای حفاظت از حریم خصچالش آنکهنتیجه 

های حقوقی جهان و ایران به ها گسترده است و تقریبا  در تمامی نظامتا دشواری کسب رضایت واقعی و پردازش فرامرزی داده
عدی ب ی دیجیتال تعاملی سههاهای قانونی نوآورانه و منسجم را برای محیطخورد. این وضعیت ضرورت تدوین چارچوبچشم می
 دهد.نشان می
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 تهدیدهای فناورانه -4-2

های رود. محیطترین تهدیدهای فناورانه متاورس برای حریم خصوصی بیماران به شمار میها یکی از جدینقض امنیت داده
های حساس زیستی، روانی و رفتاری، هدف بالقوه ای و پیوسته حجم عظیمی از دادهآوری لحظهمتاورسی سلامت به دلیل جمع

تواند های پردازش داده میهای امنیتی یا نقص در طراحی الگوریتمند. ضعف در سامانهحملات سایبری و نفوذهای غیرمجاز قرار دار
. در نظام (Abdusatarov, 2023: 198)ها شود منجر به افشای اطلاعات محرمانه بیماران و آسیب به سلامت جسمی و روانی آن

جزئی مرتبط با سلامت الکترونیک، چارچوبی اختصاصی  ها مطرح است و با وجود مقرراتحقوقی ایران نیز، تهدید نقض امنیت داده
 های متاورسی تدوین نشده است.برای محیط

های تولیدشده در متاورس مرتبط است. های سلامت، تهدیدی دیگر است که به ماهیت اقتصادی دادهسوءاستفاده تجاری از داده
های های تجاری یا توسعه الگوریتمرا برای اهداف بازاریابی، تحلیل های بیمارانهای متاورسی قادرند دادههای فناور و پلتفرمشرکت

های اخلاقی و قانونی مواجه است و ضرورت های حقوقی با چالشای در بسیاری از نظامهوش مصنوعی به کار گیرند. چنین استفاده
. در حقوق ایران نیز این (Aidonojie et al., 2024: 115)کند ها را برجسته میشفافیت و محدودیت قانونی در پردازش داده

های سلامت در متاورس، بیماران در معرض خطر وجود دارد و با نبود مقررات اختصاصی برای استفاده تجاری از داده مسأله
 گیرند.برداری غیرمجاز قرار میبهره

های زیستی، روانی و رفتاری امکان رکیب دادهها در متاورس است. تسازی بیماران یکی از پیامدهای فناورانه پردازش دادهپروفایل
کند. کننده از وضعیت سلامت، ترجیحات درمانی و حتی رفتارهای آینده بیماران را فراهم میبینیهای دقیق و پیشایجاد پروفایل

زنی و برچسبسازی خدمات را افزایش دهد، اما در عین حال خطر تبعیض، تواند کارایی درمان و شخصیاین اقدام اگرچه می
سازی بیماران در محیط . در ایران نیز پروفایل(Bisoyi, 2025: 142)دهد گیری بیمار را افزایش میمحدود کردن آزادی تصمیم

 تواند تهدیدی جدی برای حریم خصوصی باشد.متاورسی بدون ضوابط مشخص حقوقی می

های دهد. الگوریتمهای حساس، عامل دیگری است که پیچیدگی تهدیدهای فناورانه را افزایش میهوش مصنوعی و تحلیل داده
های درمانی ها و ارائه توصیهبینی بیماریهای سلامت و استخراج الگوها، پیشهوش مصنوعی قادر به تحلیل حجم عظیمی از داده

تواند منجر به خطا، تبعیض الگوریتمی و استفاده ا توسط هوش مصنوعی بدون نظارت مناسب میههستند. با این حال، پردازش داده
در نظام حقوقی ایران نیز این تهدید مطرح است، زیرا هیچ مقررات  .(Jones, 2025: 177)حساس شود غیرمجاز از اطلاعات 

های متاورسی وجود ندارد و بیماران های هوشمند در محیطهای حساس توسط سیستممشخصی برای محدود کردن تحلیل داده
بیماران، از نقض امنیت  های بالقوه قرار دارند. به این ترتیب، تهدیدهای فناورانه متاورس برای حریم خصوصیدر معرض آسیب

های حقوقی جهان و ایران قابل مشاهده ها، در اغلب نظامسازی و تحلیل هوشمند دادهها و سوءاستفاده تجاری گرفته تا پروفایلداده
 سازد.ها را آشکار میهای حقوقی نوآورانه و اختصاصی برای مدیریت این ریسکاست و ضرورت توسعه چارچوب

 یا تهدید؟متاورس؛ فرصت  -5

های های نوین و هم تهدیدهای جدی برای بیماران و نظاممتاورس در حوزه سلامت یک پدیده دووجهی است که هم فرصت
سازی تر به خدمات درمانی، بهبود کیفیت مراقبت و شخصیکند. از یک سو، این فضا امکان دسترسی گستردهحقوقی ایجاد می

ها، تعاملات فرامرزی و ای دادهآوری لحظههای فناورانه متاورس، مانند جمعدیگر، ویژگیآورد. از سوی ها را فراهم میدرمان
کند. بررسی انتقادی این فضا، تر میهای حریم خصوصی و حفاظت قانونی را پیچیدهتحلیل هوشمند اطلاعات حساس، چالش

ی موجود برای پاسخ به نیازهای نوین سلامت های حقوقها و ارزیابی ظرفیت نظامامکان سنجش تعادل میان مزایا و ریسک
 آورد.دیجیتال را فراهم می
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 های حقوقی و درمانیفرصت -5-1

آورد. بیماران در فراهم می یتوجهقابلطور استفاده از متاورس در حوزه سلامت امکان افزایش دسترسی به خدمات درمانی را به
های مجازی با متخصصان و مراکز درمانی تعامل داشته توانند از طریق محیطهای حرکتی میمناطق دورافتاده یا با محدودیت

های پزشکی لازم را دریافت کنند. این دسترسی گسترده، علاوه بر کاهش نابرابری جغرافیایی، موجب تسهیل باشند و مراقبت
 .(Jones, 2025: 211)شود عمومی میسطح بهداشت  ارتقاءرمان و پیگیری د

ای و های لحظهبعدی، پردازش دادههای سهسازیکیفیت تشخیص و درمان را داراست. شبیه ارتقاءمتاورس همچنین ظرفیت 
شده را فراهم سازیصیهای شخها و طراحی درمانبینی روند بیماریتر علائم، پیشهای پیشرفته، امکان مشاهده دقیقتحلیل

تواند دقت تشخیص را افزایش داده و خطاهای پزشکی را کاهش دهد، در نتیجه کیفیت خدمات ها میکنند. این توانمندیمی
 .(Milanez, 2024: 58)شوند مند میهای مؤثرتر بهرهیابد و بیماران از درماندرمانی بهبود می

های درمان است. با امکان ارائه خدمات از راه دور و کاهش نیاز به حضور های مهم متاورس، کاهش هزینهیکی دیگر از فرصت
های ها و آموزشسازییابد. همچنین، شبیههای حمل و نقل، بستری و زمان انتظار کاهش میفیزیکی در مراکز درمانی، هزینه

تری صورت بهینهو تمرینی کادر درمان را کاهش دهند و منابع مالی سیستم سلامت بههای آموزشی توانند هزینهمجازی می
های سلامت و ها نه تنها برای بیماران، بلکه برای نظام. این کاهش هزینه(Salami & Islam, 2025: 193)تخصیص یابد 

 کند.ایجاد می یتوجهقابلها نیز مزیت اقتصادی دولت

های سلامت ها در مدیریت سلامت خود را افزایش دهد. دسترسی به دادهرا توانمند سازد و نقش فعال آن تواند بیمارانمتاورس می
تری درباره سازد تصمیمات آگاهانهای، امکان پیگیری روند درمان و تعامل با ابزارهای آموزشی و حمایتی، بیماران را قادر میلحظه

ها تأکید دارد و زمینه کیفیت مراقبت، بر خودمختاری و استقلال آن ارتقاء، علاوه بر سلامت خود اتخاذ کنند. توانمندسازی بیماران
ترتیب، متاورس با ایجاد دسترسی  . به این(Jones, 2025: 218)کند میتر در فرآیندهای درمانی فراهم را برای مشارکت فعال

برای  یتوجهقابلهای حقوقی و درمانی ها و توانمندسازی بیماران، فرصتگسترده، بهبود کیفیت تشخیص و درمان، کاهش هزینه
 د.عدالت و کارآمدی در ارائه خدمات درمانی منجر شو ارتقاءتواند به های فناورانه آن میآورد و ظرفیتنظام سلامت فراهم می

 های حقوقیتهدیدها و ریسک -5-2
های کند. دادههای سلامت، تهدیدی جدی برای حریم خصوصی بیماران ایجاد میای دادهآوری گسترده و لحظهمتاورس، با جمع

ه شوند، بدون تضمین شفافیت در پردازش و مالکیت، در معرض افشا، سوءاستفادزیستی، روانی و رفتاری که در این فضا تولید می
گیری گیرند. این وضعیت باعث تضعیف کنترل فرد بر اطلاعات شخصی خود شده و امکان تصمیمهای غیرمجاز قرار میو تحلیل

. در نتیجه، بیماران از حق بنیادین خود برای حفاظت (Council of Europe, 2024: 41)کند ها را محدود میآگاهانه درباره داده
 یابد.ها به خدمات درمانی دیجیتال کاهش میو اعتماد آنشوند از حریم خصوصی محروم می

های سلامت نه تنها اطلاعات فنی درباره های حقوقی متاورس است. دادهنقض اصل کرامت انسانی نیز یکی دیگر از ریسک
جاز از این دهند. پردازش و استفاده غیرموضعیت جسمی یا روانی فرد هستند، بلکه بخشی از هویت و شخصیت او را شکل می

بینی تصمیمات شخصی و حتی فشارهای درمانی یا اقتصادی منجر شود های رفتاری، پیشگیری پروفایلتواند به شکلها میداده
ای . فقدان مقررات مشخص برای محدود کردن چنین استفاده(Brownsword, 2022: 75)و در نتیجه کرامت فرد را تهدید کند 

دهد و ضرورت بازتعریف حقوق بنیادین در فضای های روانی و اجتماعی قرار مین را در معرض آسیبهای مجازی، بیمارادر محیط
 کند.دیجیتال را برجسته می

های دهندگان پلتفرمهای کلیدی حقوقی است. ارائههای فناوری یکی دیگر از چالشعدم توازن قدرت میان بیماران و شرکت
بیماران در موقعیت  کهیدرحالزارهای پردازشی پیشرفته و توان تحلیل هوشمند دسترسی دارند، ای، ابمتاورسی به منابع عظیم داده

. این عدم توازن باعث (Bisoyi, 2025: 128)های فناورانه مطلع نیستند گیری ضعیف قرار دارند و اغلب از پیچیدگیتصمیم



 بیماران خصوصی حریم برای تهدیدی یا نوین فرصتی متاورس؛ در سلامت هایداده از حفاظت حقوقی ضعیتو 13/نعنایی 
 

های فناوری بر جریان اطلاعات بیمار خارج شود و تسلط شرکتها و مدیریت فرآیند درمان از دست شود قدرت واقعی کنترل دادهمی
های متاورسی، های قانونی اختصاصی برای محیطافزایش یابد. در حقوق ایران نیز این چالش قابل مشاهده است و نبود چارچوب

های حقوقی متاورس شامل کلی، تهدید طوربهدهد. بیماران را در موقعیت ضعیف قرار داده و ریسک سوءاستفاده را افزایش می
های فناوری است. این تهدیدها نشان تضعیف حریم خصوصی، نقض کرامت انسانی و عدم توازن قدرت میان بیماران و شرکت

تواند به مخاطرات جدی های درمانی متاورس بدون بازنگری قانونی و تدوین مقررات ویژه، میبرداری از فرصتدهند که بهرهمی
های حقوقی نوآورانه و جامع برای حفاظت از بیماران را برجسته ین بیماران منجر شود و ضرورت توسعه چارچوببرای حقوق بنیاد

 سازد.می

 گیرینتیجه

های آیا چارچوب»دهد که سؤال اصلی مقاله، یعنی نشان میهای سلامت در متاورس بررسی وضعیت حقوقی حفاظت از داده
های حقوقی پاسخ روشنی ندارد و تقریبا  تمامی نظام« حقوقی موجود قادر به حمایت از حریم خصوصی بیماران در متاورس هستند؟

المللی حریم خصوصی، قوانین اند. قوانین موجود، از جمله مقررات ملی و بیندی مواجههای جو محدودیت خلأهاجهان و ایران با 
های حساس را تأمین کنند، اما توانند اصول کلی حفاظت از دادههای سلامت الکترونیک، تا حدی مینامهها و آیینحفاظت از داده

های هوش مصنوعی ای، تحلیلبعدی، پردازش لحظهد تعاملات سهفرد متاورس، ماننهای منحصربهها در پاسخ به ویژگیتوانایی آن
سلامت و کارآمدی  ارتقاءهای نوینی برای دهد که متاورس هم فرصتها، ناکافی است. این وضعیت نشان میو فرامرزی بودن داده

 اه دارد.برای حریم خصوصی و کرامت بیماران به همر یتوجهقابلخدمات درمانی ایجاد کرده و هم تهدیدات 

های ها، متاورس امکان افزایش دسترسی بیماران به خدمات درمانی، بهبود کیفیت تشخیص و درمان، کاهش هزینهاز منظر فرصت
های توانند نظامها میآورد. این قابلیتهای حضوری و توانمندسازی بیماران برای مدیریت سلامت خود را فراهم میمرتبط با مراقبت

تر کرده و عدالت در ارائه خدمات درمانی را ارتقا دهند. در عین حال، تهدیدها شامل تضعیف حریم خصوصی، سلامت را کارآمد
های سازی بیماران و عدم توازن قدرت میان بیماران و شرکتهای حساس، پروفایلنقض کرامت انسانی، سوءاستفاده تجاری از داده

 دهد.پذیر قرار میان را در موقعیت آسیبفناوری است که بدون چارچوب قانونی مناسب، بیمار

های های سلامت دیجیتال ضروری است تا اصول، الزامات و محدودیتها، تدوین قانون خاص حفاظت از دادهبرای رفع این چالش
اورس صورت روشن تعیین شود. ایجاد چارچوب حقوقی اختصاصی برای متهای نوین بههای سلامت در محیطمرتبط با پردازش داده

کننده اجرای اصول حریم ، مالکیت داده و حوزه صلاحیت قانونی را کاهش دهد و تضمینمسؤولیتتواند ابهامات سلامت نیز می
ای که بیماران بتوانند تصمیمات آگاهانه درباره خصوصی و کرامت انسانی باشد. تقویت نظام رضایت آگاهانه دیجیتال، به گونه

هاست. همچنین، الزام به رعایت اصل طراحی برای حریم خصوصی )حریم کنند، از دیگر ضرورتهای خود اتخاذ پردازش داده
تواند های احتمالی، میها مدنظر قرار گیرد( و استفاده از ابزارهای فنی برای کاهش ریسکخصوصی از ابتدا در طراحی سیستم

دهندگان خدمات در متاورس و ابی و بازبینی عملکرد ارائهها را تضمین کند. نظارت نهادهای مستقل، به منظور ارزیامنیت داده
المللی، همکاری و هماهنگی میان کشورها برای ایجاد استانداردهای تضمین رعایت الزامات قانونی، اهمیت بالایی دارد. در سطح بین

های متاورسی افزایش در محیط تواند امنیت و حریم خصوصی بیماران راهای سلامت، میجهانی و مدیریت پردازش فرامرزی داده
کند و پاسخگویی به این های بزرگ و هم تهدیدهای جدی ایجاد میبندی، متاورس در حوزه سلامت هم فرصتدهد. در جمع

پذیر نیست. تدوین قوانین اختصاصی، ایجاد های حقوقی نوآورانه و جامع امکانها بدون بازنگری و توسعه چارچوبچالش
ها با محوریت حریم خصوصی، نظارت متاورس سلامت، تقویت رضایت آگاهانه دیجیتال، طراحی سیستم های حقوقیچارچوب

ان در فضای متاورس کرامت بیمار ارتقاءهای سلامت و المللی، عناصر کلیدی برای تضمین حفاظت از دادهمستقل و همکاری بین
 .شوندمحسوب می
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