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Abstract: The harms in digital platforms are considered a new health risk in the digital age. The 

digital space has created new security challenges for governments. The threats posed by terrorist 

crimes in digital platforms for the healthcare and public health sectors are expanding. Therefore, the 

main threats in the digital space include external threats, internal threats, threats in the supply chain 

of goods and services and threats arising from the operational inability of local forces. The 

consequences of terrorist crimes in digital platforms can include a catastrophic threat to national 

security, the beginning of internal insecurity and the creation of widespread national destruction at 

the international level, catastrophic destruction or damage to national political and economic 

relations, widespread human losses or risks to public health and safety, widespread disruption of the 

governance of the country, the destruction of public trust or religious, national and ethnic beliefs and 

widespread destruction or disruption in the functioning of national digital assets. To counter the 

growing risk of terrorist crimes on digital platforms, which pose challenges to the protection of public 

health, it is necessary to adopt mechanisms in line with healthcare. Of course, improving digital 

security is an undeniable step towards the level of preparedness of governments to defend themselves 

and their digital assets against terrorist crimes on digital platforms. 
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  چکیده:
 یتاليدیج فضای .است ملاحظه قابل دیجیتال عصر در سلامتي برای جدید خطر یک عنوانبه دیجیتالي سکوهای در موجود هایآسیب
 هایبخش برای دیجیتالي سکوهای در تروریستي جرایم از ناشي تهدیدهای .است کرده ایجاد هادولت برای را جدیدی امنیتي هایچالش

 رجي،خا تهدیدهای بر مشتمل دیجیتالي فضای در اساسي تهدیدهای روازاین .است گسترش حال در عمومي سلامت و درمان و بهداشت
 رایمج پیامدهای .است بومي نیروهای عملیاتي ناتواني از ناشي تهدیدات و خدمات و کالا تأمین زنجیره در داتتهدی داخلي، تهدیدات

 ملي گسترده تخریب ایجاد و داخلي هایناامني سرآغاز ملي، امنیت بارفاجعه تهدید بر مشتمل تواندمي دیجیتالي سکوهای در تروریستي
 یمنيا و سلامت برای خطر یا گسترده انساني تلفات ملي، اقتصادی و سیاسي روابط به آمیزاجعهف آسیب یا تخریب المللي،بین سطح در

 در گسترده اختلال یا تخریب و قومي و ملي مذهبي، باورهای یا عمومي اعتماد بردنبین از کشور، اداره در گسترده اختلال عمومي،
 سلامت از ظتمحاف امکان که دیجیتالي سکوهای در تروریستي جرایم فزاینده خطر با مقابله برای .باشد ملي دیجیتالي هایدارایي عملکرد
 امنیت تقایار البته ،کرد اقدام بهداشتي، هایمراقبت راستای در سازوکارهایي اتخاذ به نسبت باید که است مواجه مشکلاتي با را عمومي

 مریا دیجیتالي سکوهای در تروریستي جرایم قبال در خود یتاليدیج هایدارایي و خود از دفاع برای هادولت آمادگي سطح دیجیتالي
 .است انکارناپذیر

 .سلامت حقوق عمومي، سلامت تروریستي، جرایم دیجیتالي، جرایم دیجیتالي، سکوی کلیدی: کلمات
 

 .رنددا را غیرتجاری صورت به حاضر روی کار و جزئی تغییر مجدد، ترکیب توزیع، اجازه مجله، این خوانندگان

 .باشدمي نویسنده به متعلق مقاله، این انتشار حقوق تمامي  ©

  



 الی در...پاسخ به تهدیدهای ناشی از جرایم تروریستی در سکوهای دیجیت 25/نمامیان

 
 مقدمه

 هایسازمان افراد، از اعم سطوح تمامي در و اجتماعي فرهنگي، تجاری، اقتصادی، تعاملات و هافعالیت بیشتر حاضر حال در
 از حفاظت و است وابسته الکترونیک فناوری به شدتبه امروز دنیای .شودمي انجام مجازی فضای در دولتي نهادهای و نهادمردم
 که هاستمدت امنیتي مقامات روازاین .است برانگیزچالش مسأله یک دیجیتالي سکوهای در تروریستي جرایم قبال در هاداده این

 .(Shandler et al, 2022: 853) اندداده هشدار دیجیتالي سکوهای در تروریستي جرایم از ناشي شدهبینيپیش تهدید به نسبت

 در تروریستي جرایم از ناشي تهدیدهای امر این 1.است شده ایجاد هادولت برای دیجیتالي فضای در جدیدی امنیتي هایچالش
 هادولت نآ بازیگران و دارند شفافي ماهیت عمده طوربه که کندمي متمایز ملي امنیت سنتي تهدیدهای از را دیجیتالي سکوهای

 آن سنتي معنایبه ملي امنیت که است شده باعث و هستند شناسایي قابل خاص جغرافیایي منطقه یک در که ندهست هایيملت و
 2.باشد ناکارآمد و کشیده چالش به زمینه این در

 گسترش حال در عمومي سلامت و درمان و بهداشت هایبخش برای دیجیتالي سکوهای در تروریستي جرایم از ناشي تهدیدهای
 ندمریل بهداشت وزارت تا شد موجب تروریستي رویکرد با دیجیتالي جرم یک ،2021 دسامبر در که کرد اشاره توانمي تهالب ،3است
 4.نماید قطع را عمومي بهداشت معمول خدمات سایر و 19-کووید شیوع کنترل و نموده غیربرخط مدتي برای را خود گاهوب

 ایجاد یا هدیدت برای ارتباطات و اطلاعات فناوری اشکال سایر و اینترنت از ادهاستف شامل دیجیتالي سکوهای در تروریستي جرایم
 لالاخت و هاداده دستکاری و سرقت .است ارعاب یا تهدید طریق از ایدئولوژیکي یا سیاسي قدرت آوردندستبه برای بدني آسیب

 جرایم مخرب، عوامل برای ورود موانع کاهش اب .هستند تروریستي رویکرد با دیجیتالي جرایم انواع همه ضروری، خدمات در
 هایچالش نایتج این از پیشگیری و واکنش کشف، .است شده تبدیل فزاینده نگراني یک به دیجیتالي سکوهای در تروریستي
 کوهایس در تروریستي جرایم .است چندوجهي رویکردی نیازمند که کندمي ایجاد هادولت و قانون مجریان برای را فردیمنحصربه
 یند،بب آسیب است ممکن کشور یک ثبات و اعتبار .باشد داشته هاسازمان و افراد از وسیعي طیف بر مخربي اثرات تواندمي دیجیتالي
 اتيحی هایزیرساخت دیجیتالي، جرایم درنتیجه ،برود دست از افراد جان است ممکن حتي موارد برخي در و دهد رخ مالي خسارات

 گسترده شانيپری و اختلالات به منجر که شوند مختل توانندمي نیز نقل و حمل هایسیستم و هابیمارستان ،برق هایشبکه مانند
 .(Iftikhar, 2024: 1) شود

 پژوهش روش از گیریبهره و هاگاهوب و ایکتابخانه منابع و اطلاعات از استفاده با تا است آن بر مقاله این در نگارنده همه، این با
 مجرای از ناشي تهدیدهای به نسبت توانمي حقوقي و فني سازوکارهای چه با» که هایيپرسش این به پاسخ و تحلیلي ـ توصیفي

 انامک هادولت ابزارهایي چه با» و «کرد؟ حمایت عمومي سلامت حقوق ارچوبهچ از دیجیتالي سکوهای در ارتکابي تروریستي

                                                           
تي زیرساخت های دیجیتالي ملي در سطوح فراملي، ملي، نهادی، استاني، حیاتي و حیاتوانند بر دارایيميتهدیدهای ناشي از جرایم تروریستي در سکوهای دیجیتالي  -1

تهدیدهای اساسي موجود در فضای دیجیتالي مشتمل بر تهدیدهای خارجي، تهدیدات داخلي، تهدیدات در زنجیره تأمین کالا و خدمات و تهدیدات تأثیر بگذارند، درضمن 
های حیاتي برای ریب، از کارانداختن یا سوءاستفاده از زیرساختدنبال تخهستند که به ها منبع دیگری از تهدیدنیروهای بومي است، البته تروریستناشي از ناتواني عملیاتي 

 .(Saxena and Gayathri, 2021: 82)تهدید امنیت ملي، واردکردن خسارات سنگین، تضعیف اقتصاد کشور و تضعیف ذهنیت و اعتماد عمومي هستند 
های داخلي و ایجاد تخریب گسترده ملي در سطح بار امنیت ملي، سرآغاز ناامنياجعهتهدید ف تواند مشتمل برپیامدهای جرایم تروریستي در سکوهای دیجیتالي مي -2

آمیز به روابط سیاسي و اقتصادی ملي، تلفات انساني گسترده یا خطر برای سلامت و ایمني عمومي، اختلال گسترده در اداره کشور، از تخریب یا آسیب فاجعه المللي،بین
ظه و بر این، مسائل قابل ملاحهای دیجیتالي ملي باشد. علاوهرهای مذهبي، ملي و قومي و تخریب یا اختلال گسترده در عملکرد دارایيبردن اعتماد عمومي یا باوبین

م دیجیتالي ریزی جرآوری اطلاعات برای برنامهجاسوسي دیجیتالي تحت حمایت دولت برای جمع -1توان برای را جنگ دیجیتالي در نظر گرفت: برانگیزی را ميچالش
جرم دیجیتالي با رویکرد تروریستي  -3یک جرم دیجیتالي با رویکرد تروریستي با هدف ایجاد زمینه برای هرگونه ناآرامي و خیزش مردمي؛  -2با رویکرد تروریستي آینده؛ 

جرم دیجیتالي با رویکرد تروریستي  -5ن مکمل تهاجم فیزیکي؛ عنواجرم دیجیتالي با رویکرد تروریستي به -4با هدف از کارانداختن تجهیزات و تسهیل تهاجم فیزیکي؛ 
 عنوان هدف نهایي )جنگ دیجیتالي(.با هدف تخریب یا اختلال گسترده به

3- https://www.naccho.org/blog/articles/cyber-threats-public-health-risk. 
4- Maryland health workers, lawmakers want answers as problems persist a month after cyberattack. Washington Post. (January 8, 2022).  

https://www.washingtonpost.com/dc-md-va/2022/01/08/cyberattack-still-disrupting-maryland-department-of-health/. 

https://www.washingtonpost.com/dc-md-va/2022/01/08/cyberattack-still-disrupting-maryland-department-of-health/
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 به نسبت «دارند؟ را دیجیتالي سکوهای در آن از ناشي تهدیدهای و یستيترور جریم قبال در عمومي سلامت حقوق از حمایت
 سنجش مورد را کشورها از برخي گذاریقانون و حقوقي تجربیات و دیجیتالي سکوهای در را تروریستي جرایم از ناشي تهدیدهای

 .دهد قرار

 آن توصیف و مفهوم شناخت دیجیتالي؛ سکوهای در تروریستي جرایم -1
 ایجاد هاتروریست توسط برداریبهره دلیلبه حیاتي هایسیستم برای را هایيمخاطره دیجیتال هایفناوری از روزافزون استفاده

 الکترونیکي هایدستگاه و افزارنرم از محافظت برای که است واکنشي و پیشگیرانه اقدامات مستلزم دیجیتال فضای امنیت .کندمي
 ارتکاب هایروش به فناوری این ورود .(Shaweorcid & McAndrew, 2023: 548) است شده طراحي تهدید هرگونه قبال در

 .است دیجیتالي سکوهای در تروریستي جرایم نظیر مدرن جرایم هاآن ترینمهم از یکي و است شده پذیرامکان نیز جرایم

 جرایم مختلف انواع مرتکب مجرمان روازاین .است فردیمنحصربه هایویژگي دارای دیجیتال جرایم سنتي، جرایم برخلاف
 است: ملاحظه قابل ذیل در که اندشده دیجیتال

 .تلفن یا شبکه رایانه، از استفاده با دیگر افراد کردنبدنام برای تلاش یا دیگران جان تهدید تهدید: با حمله -1

 .کودکان از جنسي کشيهبهر در دیجیتال وسایل سایر و شبکه رایانه، از استفاده کودکان: نگاریهرزه -2

 .مقصد یا منبع کردنپنهان برای غیرقانوني پول الکترونیکي انتقال دیجیتالي: شویيپول -3

 توانمي مثال عنوانبه .شودمي استفاده مجرمانه هایفعالیت در رایانه از است: سرقت برای رایانه از استفاده دیجیتالي سرقت -4
به دیجیتالي شواهد .(Nabat Arfi, 2013: 3) کرد اشاره ادبي سرقت و مخرب هک اری،بردکلاه هویت، سرقت جاسوسي، به

مي رد یا تأیید را جرم وقوع چگونگي مورد در اینظریه که شودمي منتقل یا ذخیره رایانه از استفاده با که است ایداده هر عنوان
 تصویری یا صوتي شماره متن، مانند اطلاعات از مختلفي انواع به اینجا در هاداده .دهدمي قرار توجه مورد را جرم ارکان یا کند

 .دارند اشاره

 دیجیتال جرایم به مستقیماً که کندمي ایجاد را جنایي تحقیقات از جدیدی نوع دیجیتالي جرایم مانند جرم زبان در جدید اصطلاحات
 چه سي،ک چه مانند ،رایجي تسؤالا به پاسخگویي در سعي تحقیقات انواع سایر مانند جرم دیجیتالي تحقیقات .شودمي مربوط
 محقق .(Computer Crime Investigation & Computer Forensic, 1997: 28) دارد چگونه و چرا کجا، زماني، چه چیزی،

 واقعي نمجرما و حقیقت کشف تحقیقات، پشت در نهایي هدف پایان، در .دارد هاآن حل در سعي و پرسدمي را تسؤالا این ابتدا
 یک گرفت، خواهد قرار بررسي مورد که جنایي صحنه اینجا در اما است، گذارند،مي جابه خود سر پشت هاآن چهآن ردیابي با

 از را توجهي لقاب شواهد بتواند باید دیجیتال جرایم حوزه در بازپرس یک .است دیجیتال صحنه یک بلکه نیست، سنتي صحنه
 هر یا هاشبکه ها،رایانه در را هاآن تواندمي مجرم که است دیجیتالي شواهد ویژهبه شواهد از ورمنظ .کند آوریجمع جرم صحنه
 شواهد زیرا کند، برخورد مناسب ایشیوه به هاآن با و کند کشف را شواهد این بتواند باید محقق یک .بگذارد جابه دیجیتالي وسیله

 خوبيبه را تالدیجی جرایم تحقیقات به مربوط حقوقي مسائل باید او همچنین .هستند حساس تغییر هرگونه به نسبت دیجیتالي
 .(Aaron, 2010: 89) باشد آماده خطری هرگونه برابر در خود کار طریق از و کند درک

 عمومي سلامت مراقبت نظام علیه دیجیتالي سکوهای در تروریستي جرایم ارتکاب -2

 هایبلیتقا و امکانات علیه دیجیتالي سکوهای در تروریستي جرایم با مقابله برای یدبا هادولت الملل،بین حقوق ارچوبهچ در
 جرایم ارتکاب بودنقانوني بنابراین ،نمایند اتخاذ را حقوقي و فني عملیاتي سازوکارهای 19-کووید گیریهمه طول در بهداشتي
 به استناد با وماًعم تروریستي، هایگروه یا هکرها، کاران،جنایت مانند غیردولتي، بازیگران توسط تروریستي رویکرد با دیجیتالي

 .(Ruvic, 2020: 1) شودنمي ارزیابي الملليبین حقوق موازین



 الی در...پاسخ به تهدیدهای ناشی از جرایم تروریستی در سکوهای دیجیت 27/نمامیان

 
 یک علیه يدیجیتال سکوهای در تروریستي جرایم با رابطه در الملليبین حقوق نقض مسؤول دولت یک آیا کهاین تعیین برای
 در .باشد تدول آن به انتساب قابل قانوني نظر از باید عملیات این است، عمومي بهداشت فعالیت یا توانایي یا بهداشتي مرکز

 دولت» علیه «الملليبین متخلف عمل» مرتکب شرط، دو این تلاقي درصورت «مسؤول دولت» دولت، یتمسؤول قانون اصطلاح
 ورتص هادولت و نهادها توسط دیجیتالي هایسکو در تروریستي جرایم که است ترواضح زماني انتساب 1.است شده «دیدهآسیب
 کرهایه مانند غیردولتي هایگروه به خود دیجیتالي سکوهای در تروریستي جرایم انجام برای اغلب هادولت حال، این با .پذیرد

 اقدامات تاس ممکن آن در که دارد وجود موقعیت چندین کهدرحالي ،آورندمي روی خصوصي بخش یا تروریستي هایگروه سیاسي،
 .شود داده نسبت دولت یک به قانوني موضوع یک عنوانبه غیردولتي بازیگر یک

 دیجیتالي سکوهای در تروریستي جرایم قبال در بهداشتي هایمراقبت بخش از ظتافح -3
 امکان مربوطه، ررفتا انگاریجرم با دیجیتالي سکوهای در تروریستي جرایم قبال در بهداشتي هایمراقبت بخش به راجع مقررات

 و سلامت که را رفتارهایي اغلب که شودمي اتخاذ داخلي کیفری حقوق هایرژیم در عمدتاً امر این .کندمي فراهم را محافظت
 نقش است ممکن نیز المللبین حقوق اما کنند،مي انگاریجرم استفاده، مورد ابزار از نظر صرف اندازد،مي خطر به را عمومي ایمني
 دسترسي مانند ،مشخص دیجیتالي هایفعالیت انگاریجرم به ملزم عضو هایدولت بوداپست 2001 کنوانسیون وفق .اشدب داشته

 تعقیب و تحقیق در موظفند نیز عضو هایدولت .هستند (5 )ماده سیستم در تداخل و (4 )ماده هاداده تداخل (،2 )ماده غیرقانوني
 .کنند همکاری یکدیگر با ،است شده انگاریجرم کنوانسیون توسط که اعمالي

 حیاتي هایزیرساخت برای واقعي تهدیدات دیجیتالي سکوهای در تروریستي جرایم است، وابسته دیجیتال به که امروزی دنیای در
 طریخ ،است دیجیتالي جرایم برابر در هابیمارستان پذیریآسیب نگران ویژهبه سرخ صلیب الملليبین کمیته .است جوامع عملکرد و

 دبیرکل .است ترخطرناک حتي ،19-کووید فعلي بحران مانند گیر،همه هایبیماری یا درگیری مواقع در اما ،است حاد همیشه که
 به تنهاهن گسترده دیجیتالي حمله یک با» ،شود آغاز بزرگ درگیری یک امروز اگر که است کرده نگراني ابراز متحد ملل سازمان

 2«.شودمي آغاز غیرنظامي هایزیرساخت از برخي بلکه نظامي، تأسیسات

 حفظ برای ضروری ایرایانه هایسیستم به حملات که کردند موافقت صراحتبه کنوانسیون عضو کشورهای ،2013 سال در
 ات،جنای این خاص الزامات رعایت شرط بهعلاوه هب ،گیردمي قرار کنوانسیون موجود مقررات پوشش تحت عمومي ایمني و سلامت

 جنایات مانند المللي،بین جنایات عنوانبه تواندمي پزشکي تأسیسات علیه ویژهبه دیجیتالي سکوهای در خاص تروریستي جرایم
 .(Durham, 2020: 1) باشد شرایط واجد بشریت علیه جنایات یا جنگي

 این .کندمي ارائه پزشکي امکانات و اتخدم برای قوی هایحمایت الملليبین بشردوستانه حقوق مسلحانه، هایدرگیری طول در
 از جدانشدني هایرنج از است ممکن که آنجا تا کاهش الملليبین بشردوستانه حقوق اساسي الزامات از یکي که است دلیل این به

 .کرد مراقبت هاآن از باید و شوند بیماری و جراحات دچار است ممکن غیرنظامیان و رزمندگان جنگ، در .است جنگ

خانه که افرادی که جایي هستند: همیشه از ترمهم هامحافظت این کنند،مي تلاقي گیرهمه هایبیماری و هادرگیری کهداميما
سریع ویروس کنند،مي زندگي مناسب بهداشتي امکانات بدون و هاپناهگاه در ،اندشده آواره درگیری اثر در یا شده ویران هایشان

 اساس، این بر .بود نخواهد دسترس در بخشنجات درمان نکنند، کار دیگر هابیمارستان اگر اما د،شومي پخش ترگسترده و تر

                                                           
1- Report of the International Law Commission to the General Assembly, art. 2, U.N. GAOR, 56th Sess., Supp. No. 10, at 32, U.N. Doc. 

A/56/10 (2001) [hereinafter Articles on State Responsibility]. 
2- https://www.wired.com/story/un-secretary-general-antonio-guterres-internet-risks/. 
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 مورد درگیری طرفین توسط همیشه باید پرسنل و ونقلحمل پزشکي، واحدهای که کندمي ایجاب الملليبین بشردوستانه حقوق
 1.گیرند قرار محافظت و احترام

 نبنابرای ،«شوند رعایت باید و شودمي اعمال مجازی فضای در» نیز موارد این مانند الملليبین بشردوستانه حقوق اساسي مقررات
 زیادی احتیاط باید و برسانند آسیب پزشکي هایزیرساخت به دیجیتالي سکوهای در تروریستي جرایم طریق از نباید متخاصمان

 قانوني حمایت این ،سرخ صلیب الملليبین کمیته نظر از .باشند تهداش هاعملیات این از ناشي اتفاقي هایآسیب از پیشگیری برای
 .شودمي نیز هاآن پرسنل و پزشکي واحدهای به مربوط هایداده شامل

 مسلحانه هایدرگیری طول در را بهداشتي هایمراقبت تأسیسات عملکرد که دیجیتالي سکوهای در تروریستي جرایم بنابراین
 سکوهای در تروریستي جرایم شد، ذکر بالا در که طورهمان درنهایت .است ممنوع الملليبین دوستانهبشر حقوق توسط کند، مختل

 2.شود برآورده خاص شرایط کهاین بر مشروط باشد، شرایط واجد جنگي جنایت یک عنوانبه است ممکن دیجیتالي

 المللبین حقوق از حوزه سه .کند محافظت پزشکي ناتامکا از جامع طوربه که ندارد وجود مستقلي الملليبین حقوقي قانون هیچ
 دیگر شورک یک بهداشتي هایزیرساخت علیه آن نیابتي نیروهای یا دولت یک حملات با رابطه در را مربوطه تعهدات است ممکن

 4 بند در را زور از فادهاست کلي ممنوعیت المللبین حقوق اولًا حاکمیت اصل و مداخله عدم اصل زور، از استفاده قانون دهد: ارائه
 وهایسک در تروریستي جرایم که دارد وجود نظر اتفاق دانشگاهي مفسران میان در .است کرده بینيپیش متحد ملل منشور 2 ماده

 .ودشمي ممنوعیت این مشمول شود،مي کشور از خارج در افراد کشتن به منجر مستقیماً که دولت حمایت تحت دیجیتالي

 مهم سیارب اما دهد،نمي پوشش را پزشکي تأسیسات علیه دیجیتالي سکوهای در تروریستي جرایم همه ممنوعیت این کهدرحالي
 همه المللبین حقوق ثانیاً ؛کندمي ممنوع باشند، داشته را عواقب شدیدترین رودمي انتظار است ممکن که را حملاتي زیرا است،

 ممنوعیت این که است کرده اعلام صراحتبه بریتانیا مثال، عنوانبه .کندمي منع هاکشور سایر داخلي امور در مداخله از را کشورها
 .گیرد دربر نیز را پزشکي ضروری خدمات قراردادن هدف مانند اعمالي است ممکن

 با کند،مي تضعیف دیگر کشوری قلمرو در را بهداشتي هایمراقبت ارائه که دیجیتالي سکوهای در تروریستي جرایم رسدمي نظربه
 يالمللبین مستقل حقوقي تعهد یک واقعاً آیا کهاین مورد در مداوم اختلاف دلیلبه تحلیل این حال، این با .دارد تداخل حق این

 که تاس اصل یک «صرفاً» حاکمیت آیا کهاین یا خیر یا دارد وجود دیجیتال فضای در کشورها سایر حاکمیت به احترام برای
 .است شده نقض ،باشد تواندنمي خود اما است، پیچیده کند،مي هدایت را هادولت تعاملات

مراقبت بخش علیه دولت حمایت تحت دیجیتالي سکوهای در تروریستي جرایم آیا که شود مطرح سؤال این است ممکن همچنین
 ینآفلا افراد که حقوقي مانه» که آنجایي از .کند نقض را بشر حقوق يالمللبین حقوق تواندمي دیگر کشور یک بهداشتي های
 لامتس حق از ناشي تعهدات مانند ،هستند مرتبط تعهدات به ملزم عموماً هادولت ،«شوند محافظت نیز آنلاین صورتبه باید ،دارند

 میثاق 6 ماده در مندرج حیات حق یا( ICESCR) فرهنگي و اجتماعي اقتصادی، حقوق الملليبین میثاق 12 ماده در مندرج
 ملل سازمان بشر حقوق کمیته 31 عمومي نظر طبق فراسرزمیني، عملیات به باتوجه .(ICCPR) سیاسي و مدني حقوق يلمللابین

 متفاوتي هایدیدگاه حال، این با .دارند خود «مؤثر کنترل یا قدرت» تحت افراد همه به نسبت را مربوطه تعهدات هادولت متحد،

                                                           
های های چهارگانه ژنو، حملاتي که از ابزارها یا روشکنوانسیون پروتکل اول الحاقي به 51ارچوب بند چهارم از ماده هالملل بشردوستانه و در چبراساس حقوق بین -1

، تأیید واقعقانوني محدود کرد، ممنوع است. درای توان به شیوهتوانند علیه یک هدف نظامي خاص هدایت شوند یا اثرات آن را نميکنند که نمياده ميجنگي استف
زمان دیگری  د، امروز بیش از هرکنهای مسلحانه اعمال ميالمللي بر جرایم تروریستي در سکوهای دیجیتالي در جریان درگیریهایي که حقوق بشردوستانه بینمحدودیت

های تهاجمي دیجیتالي اهمیت دارد. جرایم تروریستي در سکوهای دیجیتالي به واقعیت درگیری مسلحانه تبدیل شده است و بسیاری از کشورها در حال توسعه قابلیت
حتي در زمان صلح، برخي از موازین حقوق بشردوستانه ، ودیت نیستندهای جدید جنگ بدون محدها موظفند اطمینان حاصل کنند که این ابزارها و روشدولت هستند.

 کند.محدود مي ،هایي را که ممکن است ایجاد شودها، وسایل و روشالمللي، انواع سلاحبین
 بیني شده است.پیش  (ii) (e)و  (xxiv) (b) (2)8المللي که در ماده جنایت جنگي هدایت حمله به یک مرکز پزشکي تحت اساسنامه رم دادگاه کیفری بین -2



 الی در...پاسخ به تهدیدهای ناشی از جرایم تروریستی در سکوهای دیجیت 29/نمامیان

 
 محدوده در یرند،گمي قرار دیگری کشور قلمرو در دیجیتالي سکوهای در تروریستي جرایم یرتأث تحت که کساني آیا کهاین مورد در

 .(Gisel & Rodenhauser, 2019: 1) دارد وجود هستند، دولت آن مؤثر کنترل یا قدرت

 واقع فرادا شامل حق این تضمین و احترام برای دولت یک تعهدات که داشت اظهار اخیراً بشر حقوق کمیته زندگي، حق به باتوجه
 دولت یا ارتش تأثیر تحت وجود این با هاآن زندگي حق که شودمي کنترل دولت توسط مؤثر طوربه که سرزمیني هر از خارج در

 اقتصادی، حقوق کمیته تر،گسترده طوربه .منطقي بینيپیش قابل و مستقیم صورتبه هافعالیت سایر .یابدمي گسترش دارد، قرار
 کشورها سایر در سلامت حق از برخورداری به باید عضو هایدولت» که است کرده استدلال ملل سازمان فرهنگي و اجتماعي

 اساس، این بر و کلي طوربه بشر حقوق يالمللبین حقوق کاربرد دامنه مورد در متفاوتي هایدیدگاه دیگر، عبارتبه .بگذارند احترام
 سکوهای در تروریستي جرایم قبال در پزشکي تأسیسات از خاص طوربه بشر حقوق يلالملبین حقوق که حفاظتي میزان مورد در

 .(Marelli, 2020: 1)« دارد وجود کند،مي دیجیتالي

 قوی مایتح دیجیتالي سکوهای در تروریستي جرایم برابر در پزشکي تأسیسات از المللبین حقوق مختلف نهادهای حال، هر در
 علیه صمانهخ دیجیتالي سکوهای در تروریستي جرایم هرگونه که کرد تصور توانمي الملل،بین حقوق یرتفس نحوهبه بسته .کنندمي

 خدمات اهمیت به باتوجه موضوع این .کنند ایجاد خلأهایي است ممکن تفاسیر از برخي هرچند ،کندمي ممنوع را پزشکي خدمات
 کشورهای هک است کرده پیشنهاد اخیراً سرخ صلیب الملليبین کمیته راستا، این در .است کنندهنگران ما از هریک برای پزشکي
 نجاره المللي،بین امنیت زمینه در مخابرات و اطلاعات زمینه در تحولات مورد در متحد ملل سازمان باز کارگروه در کنندهشرکت
 نباید هادولت» که کندمي ایجاب رهنجا این .دهند قرار بررسي مورد را دیجیتال فضای در دولت نهمسؤولا رفتار از جدیدی
 و نکنند حمایت هاآن از آگاهانه یا دهند انجام ،رساندمي آسیب پزشکي امکانات یا پزشکي خدمات به که را ]دیجیتال[ هایفعالیت

 «.دهند انجام آسیب برابر در پزشکي خدمات از محافظت برای را اقداماتي باید

 از محافظت برای جنگ هایروش و ابزار از استفاده محدودیت مقررات مجموعه این هدف نه،بشردوستا المللبین حقوق به باتوجه
 روشني واضعم که خواهدمي کشورها از سرخ صلیب الملليبین کمیته .است خصمانه اثرات برابر در غیرنظامي یاشیا و غیرنظامیان

 هایاختزیرس از چگونه کهاین مورد در ازجمله کنند، اتخاذ دیجیتال فضای در الملليبین بشردوستانه حقوق اعمال نحوه مورد در
 .کندمي محافظت غیرنظامي هایداده از چگونه و کندمي محافظت دیجیتال ابزارهای طریق از شدنغیرفعال برابر در غیرنظامي

 تعیین را کندمي ارائه یرنظاميغ هایزیرساخت و غیرنظامیان از الملليبین بشردوستانه حقوق که را حمایتي میزان مواضعي چنین
 در تروریستي جرایم تنظیم برای جدید مقررات به نیاز یا موجود مقررات بودنکافي و کافي ارزیابي بر اساس این بر و کندمي

 1.گذاردمي تأثیر مسلحانه هایدرگیری طول در دیجیتالي سکوهای

 عمومي سلامت بر تاليدیجی سکوهای در تروریستي جرایم از ناشي تبعات و آثار -4
 .گذاردمي رتأثی غیرنظامي جمعیت بر مختلف طرق به نباشد، کشنده که زماني حتي دیجیتالي، سکوهای در تروریستي جرایم

 و کشنده تروریستي جرایم دوم، ؛کندمي تشدید را شخصي ناامني و اضطراب دیجیتالي سکوهای در تروریستي جرایم ،نخست
 تهدید درک از بالایي سطح که هایيآن ویژهبه مردم، از بسیاری سوم، ؛کندمي تشدید را شخصي ناامني و تهدید تصور غیرکشنده،

 ند)مان خارجي سیاست شامل و شوندمي تقسیم خط دو در هاسیاست این .هستند دولت قوی هایسیاست از حمایت به مایل دارند،
 نظارت تحمل مانند) داخلي سیاست و تروریستي( رویکرد با دیجیتالي ایمجر به جنبشي نظامي هایواکنش و/یا دیجیتالي هایپاسخ
 روریستيت جرم مانند .دارند تریسختگیرانه سیاسي هایدیدگاه افراد تهدید، درک افزایش با .شوندمي اینترنت( کنترل و دولت

 حریم و مدني هایآزادی مایلند افراد یراز ،کندمي ترسخت را سیاسي هاینگرش دیجیتالي سکوهای در تروریستي جرایم متعارف،

                                                           
1- https://blogs.icrc.org/law-and-policy/2020/03/26/cyber-armed-conflict-7-law-policy-questions/?. 
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 تروریستي جرایم به پاسخ در قاطع نظامي هایپاسخ و اینترنت بیشتر مقررات دولتي، نظارت از و کنند مبادله امنیت برای را خصوصي
 .(Gross et al, 2016: 288) کنند حمایت دیجیتالي سکوهای در

مي ایفا گیرهمه بیماری این به جهاني واکنش در حیاتي نقشي آن، برخلاف سيسیا ادعاهای رغمعلي که جهاني بهداشت سازمان
 داشت خود پرسنل عبور رمز سازیایمن در سعي که گرفت قرار مخربي دیجیتالي سکوهای در تروریستي جرایم معرض در کند،

(Satter et al, 2020: 1). 

 را آن هاینهاد یا ملي دولت به اعتماد کلاسیک تروریستي جرم زهاندا به دیجیتالي سکوهای در تروریستي جرایم وجود، این با
 يتروریست جرایم تصاویر معرض در که هایيگروه با کنترل گروه یک مقایسه در ما اطمینان اقدامات از این .کندنمي تضعیف
 سایر یا تيتروریس جرایم تأثیر تحت همیشه اعتماد گسترده معیارهای چنین البته ،بود مشهود ،داشتند قرار دیجیتالي و متعارف

 .گیرندنمي قرار زاآسیب رویدادهای

به .کنديم هدایت را دیجیتالي سکوهای در تروریستي جرایم شناختي تأثیرات دیجیتالي، واقعي رویدادهای تنهانه و تهدید درک
 این .است ملاز تهدید درک تنها بلکه ،نیست لازم واقعي رویدادهای معرض در قرارگرفتن اضطراب، برانگیختن برای دیگر، عبارت
 اضطراب واندتمي تروریستي تهدید هشدارهای کاهش و افزایش سادگي به چگونه دهدمي نشان که دارد مطابقت مطالعاتي با نتایج

 کند تتقوی را دیگران علیه آمیزخشونت اعمال و شخصي هایآزادی هایمحدودیت پذیرش به تمایل و دهد افزایش را افسردگي و
(McDermott & Zimbardo, 2007: 359). 

 دیجیتالي سکوهای در تروریستي جرایم به پاسخ و عمومي سلامت از حفاظت -5

 تفادهاس مورد اولیه هایروش .است افزایش حال در همچنان بهداشتي هایمراقبت علیه دیجیتالي سکوهای در تروریستي جرایم
 شبکه، سرور نقض برداری،کلاه بدافزارها(، سایر و افزارباج مثال، عنوان)به ایمیل داختنخطران به و فیشینگ شامل حملات این در

 1.است استاندارد سرقت و داخلي تهدیدات پزشکي، سوابق به نامناسب دسترسي

 را یاسيس هاینگرش و کندمي تشدید را پذیریآسیب احساس کند،مي تشدید را اضطراب و استرس تروریستي جرایم از نوع این
 روریستيت جرایم مشابه هایيواکنش دیجیتالي سکوهای در تروریستي جرایم که دهیممي نشان ما ها،روش این به .کندمي ترسخت

 تمرکز دلیلبه اغلب که کنندمي برجسته را دیجیتالي سکوهای در تروریستي جرایم انساني بعد هاپاسخ این .کندمي ایجاد متعارف
 دو هر .شودمي گرفته نادیده نظامي هایقابلیت و حیاتي هایزیرساخت مرزها، از حفاظت و ملي امنیت منافع بر گذارانسیاست

 که عاطفي ناراحتي به را خود توجه باید گذارانسیاست دیجیتالي، سکوهای در تروریستي جرایم تهدید افزایش با و هستند مهم
 و بازدارنده دیجیتالي هایقابلیت تقویت برای که طورهمان کنند، معطوف ،ندکمي ایجاد دیجیتالي سکوهای در تروریستي جرایم

 .کنندمي تلاش تهاجمي

 جدیدی امنیتي خطرات اما اند،آورده ارمغان به رفاه و سلامت افزایش برای را جدیدی هایفرصت دیجیتال ابزارهای کهيدرحال
 درک رائها برای .اندکرده ایجاد نیز نادرست اطلاعات و بهداشتي هایتمراقب علیه دیجیتالي سکوهای در تروریستي جرایم مانند

 با مبارزه دفتر اینترپل، همکاری با را گزارش دو بهداشت جهاني سازمان ها،آن شدت و احتمال کاهش و خطرات این از ترواضح
 ،2تحدم ملل سازمان الملليبین محاسبات زمرک متحد، ملل سازمان تروریسم با مبارزه دفتر متحد، ملل سازمان جرم و مخدر مواد

 .کرد تهیه 4سایبری صلح مؤسسه و 3متحد ملل سازمان ایمنطقه بین عدالت و جنایت تحقیقات مؤسسه

                                                           
1- https://domesticpreparedness.com/articles/cybersecurity-in-hospitals-and-the-public-health-sector. 
2- UN International Computing Centre (UNICC) 
3- UN Interregional Crime and Justice Research Institute 
4- Cyber Peace Institute 
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 عمومي، سلامت امنیت برای سازوکارهایي ارائه ضمن بهداشت جهاني سازمان سوی از 2024 ژانویه 26 در شدهارائه گزارش وفق

 جرایم هدف مورد ایفزاینده طوربه سلامت اطلاعات فناوری هایزیرساخت ،19-کووید گیریهمه طول در کرد تأکید اذعان
 مورد بیشتر که مواقعي در موقعبه هایمراقبت ارائه از را هابیمارستان مواقعي در و گرفت قرار دیجیتالي سکوهای در تروریستي

 توجهي قابل هایباج درماني مراکز شده،دزدیده هایداده بازیابي و اطلاعات فناوری هایسیستم بازیابي برای .بازداشت بود، نیاز
 سکوهای در تروریستي جرایم تهدید مورد در هشدارهایي تا داشت آن بر را قانون مجری هایسازمان حملات این .کردند پرداخت

 .(Abed et al, 2024: 25) کنند صادر بهداشت بخش به دیجیتالي

 یمنيا که است آن از حاکي مزبور گزارش و بوده رشد و تکامل حال در آن اشکال همه در دیجیتالي سکوهای در تروریستي جرایم
 زندگي یتامن تأمین برای کار چقدر ما همه و است پذیرآسیب دیجیتالي سکوهای در تروریستي جرایم برابر در حد چه تا بیماران

 خدمات کارایي و بالیني کیفیت تا اندآورده روی دیجیتالي هایحل راه به جهاني سطح در بهداشتي هایسیستم .داریم پیش در
 و دیدج خطرات دقیق نظرگرفتن در بدون اوقات گاهي که است کرده ایجاد را دیجیتالي وابستگي امر این .دهند افزایش را خود

 شود،يم نگهداری بهداشتي خدمات توسط که حساسي اطلاعات .است کرده پیشرفت دیجیتالي امنیت در مناسب گذاریسرمایه
 1.کندمي تبدیل دیجیتالي مجرمان برای اصلي هدف یک به را بهداشتي هایمراقبت هایزیرساخت ناکافي، امنیت با همراه

 دیجیتالي امنیت ارتقای .است مهم دیجیتالي ارتقای افزایش بهداشتي، هایمراقبت برای دیجیتالي رشد به رو خطر با مقابله برای
 املش این .است دیجیتالي سکوهای در تروریستي جرایم برابر در دیجیتالش هایدارایي و خود از دفاع برای سازمان آمادگي سطح

 است هحادث به واکنش هایطرح توسعه و دیجیتالي آگاهي آموزش طریق از ازجمله فناوری، و فرآیندها افراد، روی بر گذاریسرمایه
 هایآژانس با ریهمکا و ارتباطات افزایش .شودمي تمرین تروریستي رویکرد با دیجیتالي جرایم نيبیپیش در کارکنان توسط که

 نيایم ملي آژانس عمومي، بهداشت همؤسس دیجیتالي، امنیت آژانس )مانند دولتي هایسازمان اینترپل(، پلیس، )مانند قانون مجری
مي نهادها این ،غیردولتي هایسازمان و خصوصي بخش .است یضرور ای(هسته ایمني آژانس بهداشتي، محصولات و داروها
 .دهند ارائه انجام حال در دیجیتالي سکوهای در تروریستي جرایم مورد در را هشدارهایي و هشدارها توانند

 گیرینتیجه
 بین مستقیم تقاطع حال، این با .کندمي ایجاد جمعیت سلامت برای جدی هایچالش دیجیتالي امنیت برای روزافزون تهدیدهای

 مندبهره عمومي سلامت سیستم عملیاتي هایارچوبهچ لنزهای طریق از بررسي از تواندمي عمومي سلامت و دیجیتالي امنیت
 .شود

 درستنا اطلاعات ازجمله دیجیتالي، سکوهای در تروریستي جرایم قبال در تا دارند وظیفه بشر حقوق موازین براساس هادولت
 هستند، خود قلمرو در که کساني سلامتي و زندگي مورد در بشر حقوق از حمایت منظوربه غیردولتي، بازیگران و هادولت توسط
 گذارد،مي أثیرت مرزهایشان از خارج در افراد بشر حقوق بر که دیجیتالي سکوهای در تروریستي جرایم که زماني مسلماً .کنند مبارزه

 کار، این انجام با نباید هادولت حال، این با .دارند برعهده را تعهد همان هاآن شود،مي اندازیراه هاآن طریق از یا هاآن قلمرو از
 .کنند نقض رویهبي را بیان آزادی مانند بشر، حقوق سایر

 هایدادگاه ،هادولت همه اما ،هادولت نهمسؤولا رفتار سیاسي هنجارهای از متمایز عنوانبه المللي،بین حقوق براساس ندرتبه اگرچه
 یریگهمه این که را چالشي باید غیردولتي هایسازمان و خصوصي بخش آکادمي، بشر، حقوق بر نظارت نهادهای بشر، حقوق

 .دهند حرکت درست مسیر در را دیجیتالي فضای بر حاکم قانون تا بپذیرند کند،مي ایجاد انگیزغم

                                                           
1- https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-

in-public-health-emergencies. 
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دولت دیجیتالي و خارجي هایسیاست برای که جرایم از دسته این عملیاتي رآثا مطالعه، این پژوهشي هاییافته وفق حال، هر در
 داشت: ابراز ذیل در توانمي را دارد دنبالبه ها

 اما دهند،مي اسخپ سیاسي نظر از متعارف جنبشي تروریستي جرم مانند دیجیتالي سکوهای در تروریستي جرایم به غیرنظامیان -1
 آستانه غیرکشنده کشنده/ تمایز رسدمي نظربه .شود منجر مرگبار عواقب به دیجیتالي سکوهای در يتروریست جرایم که زماني تنها

 هایزیرساخت که دیجیتالي غیرمرگبار تروریستي حملات مثال، عنوانبه تروریستي جرم از .باشد قوی سیاسي تأثیرات شروع
 برای اما د،باشن داشته مخربي بسیار پیامدهای توانندمي دهند،مي قرار هدف را مالي هایشبکه یا برق هایایستگاه مانند ،حیاتي

 .یستندن کافي دهد،مي انجام متعارف حمله یک که ایشیوه همان به جویانهتلافي حملات برای عمومي هایدرخواست برانگیختن

 البته ،کنندمي عمل گرمداخله متغیر کی عنوانبه خشم با مشابه، رواني سازوکار طریق از متعارف و سایبری تروریستي حملات -2
 شود، ویانهجتلافي نظامي اقدام از قوی عمومي حمایت باعث تواندمي واقعاً دیجیتالي سکوهای در تروریستي جرایم گرددمي اذعان

 .شود تلفات به منجر که زماني تنها اما

 .تاس شده رعایت پژوهش انجام به مربوط اخلاقي ملاحظات اخلاقي: ملاحظات

 .است بوده منافعي تعارض هرگونه فاقد مقاله، این تدوین منافع: تعارض

 .نگارش مقاله منفرداً انجام گرفته است نویسندگان: سهم

 .گرددمي تشکر و قدرداني داشتند، راهنمایي و همیاری اثر ویرایش و بازخواني در که کساني همه از قدرداني: و تشکر

 .است گرفته انجام مالي تأمین بدون پژوهش این پژوهش: اعتبار تأمین
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